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L Sehr geshrie Kollegen,

chbﬁn hat unser yraa:dent dern dim Vorgang "Leltfaden Verkehrsdatenspeicherung?
mitgezelohnet und somit erfolgte @ine Zustimmung zur Verteilung des Leitfaden in der’
Verzsion vom 13.09.2012.

Ich habe ihn im Anbang dieser Mall noch einmal beigefigt,

Jomit kann eine Versendung an die Mitglieder des Jour Fixes Telekommunikation filr die
5mt2ung nichste Woche munmehr erfolgen.

Mit freundliichen Grifien
Im Auftrag

Stefanie Gille-Lindhorat

Referat # 21

Allgamalne Rechtegangelegenheiten, Reuhtsfragon 2u Teil 7 des TG, DaLen chutz
HundeanetmaganLur Tuip@nfeld 4 ‘ ‘ :
53113 Bonn

Tel.: 0228
Fax: CGI28
Mail:
Web: www.lnmdesnetzagentur. de

shnetza . de
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Valta Ekkehard

Yor, Valta Ekkehard
Gesendet: Donnerstag, 13, September 2012 10:04
At "G ENatrA de!

Co:
ning,
Henseal Dirk .
Betreff; AW Leitfaden
Antager: leitfaden_13.4.do¢

Leitfaden_13.9.doc
(97 KB)
BEahr geehrter Merr Gegterkamp,
anbel eine nochmals leicoht modifizlervte Version., "Anlagslos" wurde in "Chne konkreten
Andesas" gedndert.
Herr Schaar hat sel Binverstiandnis erteilt.

e
Ekkehard Valta

-ew - =Urapringliche Nachrielht- -«

Von: Valta Ekkehard

Gagendet: Mittwoeh, 12. Septewber 2012 17:08

Art: 'Guido.Gesterkamp@BNereh, da!

Cos 'Eritta.Needing~SchmitzabBNetzA . de'; 'Stefanide.@lile-Lindhorst@BNeteh de ' ;
"Stephanie. WillemsentBNetzd . de'; 'Alexandra.Rohlje@BNetzh.de';

"Uwe , Gerdagen®ENetzd.de'; 'Clarissa.ObtodgBNatzA.de'; 'Wallter. MoskoppaRBlNetzd de';
"Klans . Knab@BNetzh.de'; Miller Jirgen Henning; Hensel Lirk

Betreff: AW: Leitfaden

Sehr geshrbter Herr Gedgterkamp,

anpel finden .sie eine nochmals Uberarbeitete Version des Leitfadens, die auf Thren
Voraschlagen basiert, Neben kleineren redaktionellen Uherarbeitungen im Einleltungstsxi
und dem Einleitungstext zur E-Mail habe ilobh noch einen Textvorschlag ven Herrn Schaar
zur "Aufdeskung von Missbravceh' auvfgenomme:n.

Mit Ereundlichen Grifien
Ekkehard vaita :






Valia Ekkebard

i
Vom: Schaar Pater
Gesendel: Mittwoch, 12. September 2012 1753
B Valta Ekkehard
G Muttar Hirgen Henning; Gerhold Diethelm
Betretl: AW Leitfaden des BIDI und der BNetzA flir eine datenschutzgerechie Speicharung

von Verkehrsdaten

ainverstanden

-----Urspringliche Nacheiehbt-----

Von: Valta Ekkehard

Gesendet: Mittwoch, 12, September 2012 L7:08

AR Bchaar Peter

Cor Miller Jurgen Henning; Gerholid Diethelwm

Betreff: AW: Leitiaden des BRI und der BENetzA flir eine datenschutzgereghte
Speicherung von Verkehrsdaten

Sehr geshrter Hary Schaar,

anbael Ubersende ich Ihnen eine nochmals dberarbeitets Version des Leitfadens. Die
ENetzA hatte noch weitere - vorwiegend redaktionelile - Anderungsvoreschlége. {(Falls
Interesse an den Erliuterungen bestebt, habe ich die E-Mail bheigefiior. Der Vorschlag
zur Anderung der Nummerierung kaw ebenfalls noch von der ENeizA.)

Ihren Textwvorschlag fir "Aufdeckung von Missbrauch® habe lch eingefigt. Bei der
Stérungserkennung halts ich den Hinwesis auf sine _anlasslose  Speicherung Sy wichbig,
dies seollite nlcht gedndert werxden,

Die De-Mail ist bei der fberschrift zur E-Mail berticksichtigt, Rine eigene Zeile halte
ieh derpelt £Or kontraproduktiv, da wir nosh keines Erkenntnisse zur erforderlichen
Speicheruny haben. Hierzu hatte ich vor ainigen Wochen auch bei Ref. IV nachgefragt.
Dies ware aber ein Punkt fir eine kinftige Brwelterung des Leicfadens,

Frafs
BEkkehard Valta

wew--Urspringliche Nachrichge-wme

Von: Schaar Peter

Gesendel: Donnerstay, §. Seprember 2012 10:852

Avi: Valta Ekkehard; Gerhold Diethelm

Ce: Miller Jhrgen Henning; Heinpdch Juliane

Petreff: AW: Leitiaden des BIDY und der BNetzh fiir eine datenschutzgerechte
Speicheruing von Verkehr=daten

Liebe XKollegen,

vielen Dank {0y die gute Arbeit. Ich habe einige redaktionells Anresungen Elr
Klarstellungen in den Leltfaden eingebact - 5. Ani. Er sellte zyu DE-Mail noch erginmt
werden .

Mit den Verfahrensvorschligen bin ich einverstanden. %u Ihren offenen Fragen:

= Wixr sollten eine eigene PE herausbringen
- Rucksprachebedarf sehe ich nicht,

Mit freundlichen Griifien
SBohaar

w----Ursprimgliche Nachricht-----

Yon: Valta Ekkehard

Gesgondet: Domnerstag, 6, September 2012 09:00

An: Schaary Peter; Gerhold Diethelm

Cer Miller Jiurgen Henning; Heinrich Juliansa

Betveff: Leitfaden des BIDI ungd der BNetzd fir eine datenschutzgerechie Speicherung
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von Verkehradaten

Sehr geehrter Herr Schaar,
sebr geehiter Herr Gerhold,

anbei finden Sie den "Leitfaden des BEDY und der BNetzA fiir sine datenschutzgerechte
Speicheruny von Verkebradaten® und die Auswertung der Stellungnahmen. Diese wurden
gestern mit der BietzA auf Arbeitsebene abgestimmbt., Herr Gesterkamp wvon der BNertzh
wird parallel auch zeine Hauslelitung einbinden.

Dery Leltfaden soll bel dem Jour-FPire Telekommunikation am 27,9, vorgestellt und eine
Worche vorher {(mib dery Bitte um Vertraulichkeit) an die Teilnshmer versandt werdsn,

Ref. VITI schlagt vor, den Leitfsden im Rahmen einer Pregseerklirung kurs nach dem
Jour-Fixe zu verdffentlichen. Hierbel stellt zich die Frage, ob die Bietzd sich
parallel an die Presse wendet oder ok es eine gemedlnzame Presseerklirung geben solil.
Fehen 5ie Bedarf fir eine RiAcksprache zum Leltfaden?

Mit freundlichen Grifen
Bklkehaid valta



Vaita Ekkehard

Von! Vaita Ekkehard
Gesendat: M ithae
An;

G
Betreff: AW: Leittaden
Antagen: Leitfaden _12.9.4oc

Leitfaden 12.9.doc
{95 KB)

Sehr geehrter Herr Gesterkamp, .

anbel finden sie eine nochmals warbeitete Version des Leitfadens, die awf Thren
Vorschliigen bagiert, Neben kleineren redaktionellen Uberarbeltungen im Binlsitungstext
und dem Binleiltungstext zur B-Mail habke ich nogh einen Textvorszchlag von Herrn Schaar
zur "Aufdeckung von Missbrauch® aufgenommen.

Mit freuvndlichen SriBen
Ekkehard valita

wwew w U gpringliche Nachricht-----

Von: Guido.Gesterkamp@iNetzd.de mallto:Guido.Gesterkamp@BNetzA . del

Gewnendet: Montag, 10, Saptember 2018 L%:53

An: valta Ekkehard; Miller JiGrgen Henning; Hensel Dirk

Cor Britta.loeding-Scehnite@BNateh, de; Stefanie. dllle-LdndhorgtaiNersh. de;
Stephanie.WillemsengiNetzd . de; Alexandra.Rohljeebierzh.de; Uwe.GerdsengBlNetzh. de;
Tlarissa.0tto@BNeteh.de; Walter,Moskopp@BNetzl de; Klaus.Knab@BNetzh.de;
Guide.Gesterkanp@BNetzh. de

Betreff: AW: Leitfaden

Liskher Herr Valta,
liebe Eollegen,

gnbel finden Sie den von uns nogh elomal Obevarbeiteten Vorschlag fOr den endgGltigen
Leltfaden.

Dabei haben wir in dem einleitenden Text noch eine Poppelung zur Uberschrify {ENetza
und BEDI) sowis eine "Quasi-Doppelung" awischen “praxisgerecht" und "Best Practices"
antfernt. Die Spalventberschriften habken wir noch ergénzt bzw. verindert, uns aschien
die Uberschrift "Datenschutzgerechte Auslegung" fiir die dritte Spalte am geeignetsten,
die darunter stehenden Hinweige zupamnmenzufasgssn. Unm Mibverstindnisszen vorzubeugen,
haben wir den zweiten Sate der ergten Fufingote zu den technigchen Parametern auch noch
etwag veridndert .

In der Tabelle selbst haben wir sur Prazisierung noch die jewslligen Satze des § 97
Aba. 3 TEG grginzt und die Ubsrschriften vervollstandigt.

gwel inhaltliche Anpassungen haben wir noch vorgenommen:

1) Unter Punkt 10 £iel una auf, dass in der Spalte "Rechtsgrundlage" der Hinweis "bis
zur Verjbéhrung der Anspriche" nicht paft, weil dies keine Rechtsgrundlage flr die
Speicherung von Daten fat. Richtig ist vielmehr, dass hier auch die Rechtagrundlage
deg § 97 Abs. 3 Batz 1 TEG greift, man hier abey das Tathestandsmnerkmal *unverzigliche
Brmitelung” dahingehend auslegt, dass dieser Zeitraum Hir nicht abrechnungsfihige
Daten lénger dauvern kan.

2} In der abschliefenden Anmerkung haben wir die Prédzisierung "Dag TEKG enthalt
keine. . ." vorgenommen, da z,B, nach § 100g StPO bei einer in die Zukunft gerichteten
Verpflichtung zur Auskunftserteilung liber Verkehrsdaten im Einzelfall auch eines
"wischenapelcherung! beim Diensteanbieter eigena fir diese Auslkunfrserteilung

1



erfordsrlich werden kann, wenn sSie gamlich techniseh nicht '"enlins! s£rfillt waerden
kannm.
Ich gtelle anheim, ob S$ie dies noch im Text erliutern wollen.

Anaonstezn wurden noch einige kleinare sprachliche Verdnderungen in Anpagsung an unsere
Notizmen bel der Besprechunyg vorgsnommen.

Guilte diege

= ese dann auch
entsprachand ungere:

==haitfaden 679 0dots
Mitfreundlichen Griifen-
Guido Gesterkamp

Referatsleiter 2 21 und Datenschubzbeanftragter der BPundesnebzagentur £4r
Blaktrizitdt, Gas, Telekommunikation, Post und Eisenhahnen

Fon: 02 28 / o
E-mail;

e e s rgnrang Ll ohe Nachricht-----

Vor: Valta Bkkehard [malleo:ekkehard.valtagbhfdi. bund. del
Gesend 2g, . September 2012 08;
ATy :
Batral

Leittaden
Lisbe Kollegimnen und XKollegen,

anhingend ibersende ich Ihpoen den Gberarbeiteten Leitfaden und die Buswertung der
dtellungnahmen wie gestern baaproohen.

Grufd
Ehkehard valta
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3. Freivoiumen, danach ent-
gelipfichiig

& 97 Abs. 3 Saiz 2 TKG:
itax. 6 Monate nach

' Diese Daten kénnen wie die Daten von enigeipflichiigen

Verbinduhgen gespeichert werden, da die Freimingien

A, B-BEufnummer, Zaif,
aof, M3, wenn fiir Ab-

Rechnungsversand bzw. Frei-SMS die Enigelipfiicht der weiteren Verbindun- | rechnung erforderlich
gen begriinden. auch Cel-D
4. Pauschal abgegoiten § 97 Abs. 3 Satz 3 TKG: | Unverziigliche L8schung nach Ermittlung der Abrech- Keine Daten

{Flairate)

Urwverziigliche Léschung
nach Ermitilung der Ab-

£
H

nungsirrglevanz {je nach systemischer Ausgestaltung
spétestens bei Rechnungserstelung).

0300}

memmmmmamm Laschung
nach Ermittiung der Ab-
rechnungsirrelevanz

H
i

nungsirrelevanz.

rechnungsirrelevanz
5. Pauschal abgegolien 598 Abs. 1 Satz 1, 2. Unverzigliche Lischung nach Erstellung des EVN, | A-, B-Rufnummer, Zeit,
{Flatrate), Kundemwunsch Halbsatz TKG: gof. IMS]
auf BV Bis zur Erstellung das
EVM .
i 6. Nicht entgelipflichtig {z.B. | § 97 Abs. 3 Satz 3 TKG: | Unwverzligiiche Léschung nach Ermitilung der Abrech- Keine Daten

7. Ankommend und enigeit-
tich {z.B. Reaming, R-

§ 97 Abs. 3 Satz 2 TKG:
iiax. 8 Monate nac

3

in der Regel werden 3 Monate nach Rechnungsversand
{s. auch Beanstandungsirist in § 451 Abs. 1 TKG) als

: A-, B-Rufnummer, Zeft,
: ggf. iMSI, wenn erforder-

Gesprach) Rechnungsversand ausreichend angesshen. Wenn nachvoliziehbare Griinde | lich Cel-ID
vorliegen, kénnen die Daten Bnger gespeichert werden,
8. Ankommend und uneni- § 97 Abs. 3 Satz 3 TKG: | Unverzligliche L&schung nach Ermiltiung der Abrech- reine Daten

geitlich

Unverzigliche Laschung
rach Ermithung der Ab-
rechnungsimelevanz

AUNGSHTRIEVANZ,

8. Verbindungsversuche

Keaine Rechisgrundiage

Keine Speicherung zuldssig.

Keine Daten

10. Micht abrechnungsfihige

Daten fauvigrund fehiender
Zuordnungsmoglichkeit, z.B.
zu enisprechenden Be-
standsdaien)

§ 97 Abs. 3 Salz 1 TKG;

W Urnverziigliche Ermitt-
¢ ing der flir die Abrech-
nung erfordertichen Da-

ten

in der Regel werden 3 Monate als ausreichend angese-

hen. Wenn nachvolizishbare Grunde voriiegen, kénnen
diese Daten bis zu 12 Monate gespeicherf werden.

i

A-, B-Rufnummer, Tl Gelbischt: Bis zur Verateurg
¢ der Knspriicha

gaf. Cel-iD, 1S

11, Beskillens Forderungen

§ 97 Abs. 3 Saiz 4 TKG

Hei bestriftenen Forderungen dlrfen die Verkehrsdaten
bis zur abschliefenden Klarung der Einwendungen (z. B
Anerkenninis der Forderung durch den Kunden} gespei-
chert werden.

£

A-, B-Rufnummer, Zef,
gof. iMS, wenn iy Ab-
rechnung erforderfich
auch Celi-ll

-3
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H

&, Aufdeckung von Miss-

brauch

& 100 Abs. 3TKG:
Soweit erforderiich

§100 Abs. 3 TKG steilt keine zusétzliche Erlaubnis fiir
die Speicherung von Verkehrsdaten dar, vielmehr muss
A zuigssigenyeise innerhalh der jeweilien Fristen fiy
andere Zwecke gespeicherte Daten zuriickgegrifion wer-

den. Verkehrsdsten, die glier ais sechs Monate sind, diir-

fen nicht verwende! werden. Soweit Verkehrsdaten zur
ASutkidrune oinaes konkrelen Missbrauchsverdachis efor-
: dedich sind, milssen sie nichi geldschi werden,

| Alle vorhandenen Verd Geldseht: 15

kehrsdaten

- .mmmmmnmﬁw._ﬁ_}wum ITRG

i 3. Fangschaltung

18101 TKG (nichi fiiwr

SMS)

! Soweit zur Zweckerreichung erforderlich.

staf kefne zusatziche Spai-

AL B Wmﬁmamﬁmﬂ me chererlaubais Hir e Soeichs-

ning sller Verkenrsdaters das,

£ Backup von Rohdaten

'§ 97 Abs. 3 Saiz 1 TKG:

Unverziigliche Ermit
king der fir die Abrech-
eutng eforderlichen a-
fen

ming mnmﬁmmwnwnm Daten wmmm zeim Schutr vor sinem
Datenverdust im Abrechnungsprozess eine bis zu 7
tagige Speicherung von Rohdaten angemessen sein. Bai
festgesteiiten Verarbeifungsfehlern kénnen diese Daten
fiir eine komekie Berechnung verwendest werden und
sind dann zeithah zu WBschen

Yeriehrsdaten, mmmmmf

: sondere nicht cdet Hic
.ﬁ.u..wm.ﬁmm@m verarbeitet

vighnehr miluss af zuddssioes
waise varnandens daten 21z

dia

reckgeqnan werdon. Mdglich ist
dia Muizung wos Yerkehrscatar,

Beldschi: soweit sis

Gelischt: nicks Sleraz 6

re Fwecke gespechest sicd.
veskabrsdatan, die in Zusam-

menhang mid eines: fdiss-

brauchaverdach? stehen, dirfen

Fsonate sind, sofem se Tor ange-

dariiber hinaus im erfordariche

‘B.nternet, I Umiang gespeichen werden.
i. Eghie Fiatrate i i e S Gelischiz 16
{1, Abrechnung mit M.mmmm_mm- i Keine Rechisgrundiage ; Keine mmmmnwmmmﬂm Keine Daten M%ﬁn Al
SUNUIEgEe  § Reine ... jheineoaien -

w.mm_.

. k

.t 2. Erkennung, Eingrenzung

und Beseftigung von Sterun-
gen

1§ 100 Abs. 1 TKG:

Soweit erforderlich

bmmmmmmmm ist eine Speicherung hbchsiens 7 Tage zulfs-

sig®. Sind konkrete Anhaltspunkte fir eine Storung fest-
gestellf worden, diiffen im Einzeifall die zum Eingrenzen
und Besettigen der vermuteten Stérung erforderdichen
Daten {8nger gespeichert werden. Darliber hinaus kann
mit Statistiken oder anonymisierten Daten gearbeaitet
warden.

iz, B iP-Adresse. DSi——

Alle erforderfichen mnm mﬁ&%n i AbreERIAGSDO.

Kennung, M3 7 Gelfeat:,

Formatiert: Schiffart 12 ot

Datenmenge) Fert

Geléschiz e

Formatiert: Scheiftars; 12 ob

b

*¥Wal awr 7-Tage-Friz auch dus Urteli des Bundesgenchishefs vom 13.08 2011, Az 11 ZR 14610,

-4-

7t Geléschit: 2

et b P i

| Getdscht: 19

| S—
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5 100 Abs. 3 TKG:

Soweit erforderfich

1 B 10G Abs, 3 TEG stelil keine rusitrliche Eraubnis i

die Speicherung von Verkehradaten dar. vielmenr muss
auf zulgssinarweise innerhaib der ieweiligen Fristen fiar ¢
andere Zwacke gesneicheris Daten zuriickgegriffen wer-
den. Verkehrsdaten die Slter ais sechs Monate sind, dis-
fan nicht verwendet werden. Soweit Verkehrsdaten zur
Aufkidrung sines konkreten hMisshrauchsverdachis erfor-
derlich sind, miissen sie nichi geldschi werden,,

kehrsdaten

| Alle vorhandenen Ver: mm_um&w z

H mm,_mmmﬁ § t00 Abs 3 TEG

o stelli keine zusataichs Spek

;| chesarfasbres I die Spaichs-
rusg] aier Vesehrsdaien car,
wwalmehy muss aut ZuiEssiger
weise vorhancars Dafen zu-
ruckgegsffen werden. Mglich st
die Mutzing won Verkehredeten,
dies

. E-Mail

Gemeint ist hier die kiassische £-Mail, far Sonderformen wie De-Mall, E-Mail mit SMS-Bestatigung konnen andere Regelungen gelten, m@&m

vergleich bar mit mﬁm

Tl GelBscht: sowsit. sie

| Getfischt: aicht dtler als € Mo-
reate sind, sofern sis flr andere
Zwecka gaspeichest sind. Ver-
kehrscéaien, dig in Zusamesen-
hard it sirem Missbsaechaver-
i dachi slahen, difar: dasdbar

L Abrechaung mit ‘w&m‘mwﬂw
er

xmmmm mmnw.mwm&mm mmmm

B ﬁmmmm mwmmnmmwmmm

xmmﬂm wmwmm

I hingus Im efordericnan Umfarg
gaspeichert wenden.

! Gelbéscht: [

2. Erkennung, Eingrenzung

end Beseitigung von Sigrun-
gen

§ 100 Abs. 1 TKG:

Soweit erforderiich

..n mmmmmmmm ist eing mvmmnwm rung hiochstens 7 Tage zulds-
sig® Sind konkrete Anhaltspunkie fiir eine ‘Storung fest-

gestellt worden, disfen im Cinzelfall die zum Eingrenzen
und Beseitigen der vermuteten Stérung erfordetlichen
Daten ldnger gespeichert werden. Darliber hinaus kann
mit Statistiken oder anonymisieren [aten gearbaiief
werden.

i Alle muowmm%nmmﬁ Qm#

{z. B. E-Mail-Adressen
| IP-Adresse, Zmﬁmmwmﬁmmmaﬁﬁ )
nung, Zeit, wmwmmamwm Geltscht: 24

! Galdschic d

U L WL S —

gel, keine Inhalle (7. B Seldscht: 25 J

Belreil)

| Geldschtz 26
" | Gelfecht: § 100 Abs, 3 TR

wwmmm#

§ 100 Abs, 3 TKG.

Sowsit erforderlich

1 §1400 Abs. 3 TKG sitellf keine zusalzliche Erlaubnis fiir

die Speicherung von Verkehrsdaten dar. vielmehr muss
auf zuidssigenweiss innerhalh der liewelligen Fristen figr
andere swecke gespeicherte Dalen zuriickpegrifien wer-
dan. Verkehrsdaten, die Siter ais sechs Monaie sind, dir-
fen pichd verwengst warden, Sowel Verkehradaion zur
Aufkigrung eines konkreten Missbrauchsverdachis erfor-
derlich sind. miissen sig nichd geiéscht werden,

Alle vorhandensn ﬁmv

kehrsdatan

{7 Gelbscht nicht Ser 2ls 6 #%0-

stellt &2irng zusdizlche Spe-
Shesgriacongs fix die Speiche-
1 akler VYerkabrsdaizn dar,
vaalmehr muss aus zuldssigar
weise vorhanders Daten 2u-
Tickizagyiffen weedea. Migich st
dig Mutzung von Vesehrsdalen,
dis

A Gefbscht: sovek, sie

rate sirdd, sofern me for andare

* ¥gl, zur 7-Tage-Frist auch &

as Uzizil des Bundesgerichtshols vom 13,4}

MR i, AZ AR B

-5

Dwecka gespeichernt sind Ver-

fehredaten, die in Zusassmen-
harsg mit smem Missorauchsyer-
dacky stetsery, Glrfen dariiaer i
#neus im erfordertichen Umisng |
gaspeickart werden.
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Valta Ekkehard

Yo Vaita Ekkehard

Gesendel; Mittwooh, 12, September 2012 17,08

Any Schaar Peter

Cuo: Milier JGrgen Henning; Gerhald Diethelm

Betredf. AW, Laitfaden des B! und der BNetzA fir eine datenschutzgerechie Speicherung
von Verkehrsdaten

Anlagen; Leitfaden_12.9.doc; AW, Leitfaden

Leitfaden_12.9.doc AW Leitfaden
(96 KB}
Sehry geehrter Herr Schaar,

anbei Ubersende i¢h Ihnen eine nochmals dberarbeitetes Version des Leitfadens. e
BNetzA hatte noch weitere - vorwiegend redaktionelle - Anderungsvorschlige. (Falls
Interesse an den Erléuterungen besteht, habe ich die E-Mail beigefigt. Der Vorschiayg
zur Anderung der Nummerierung kam ebenfalls noch von der BNetzh, )

Ihren Textvorschlag fir *Aufdeckung von Missbhbraugch' habe ich eingefigt. Bei der
stérmungserkennuny halte ich den Hinweis auf eine anlasslose  Speicherunyg £4r wichtlg,
dies sellte nicht gedndert werden.

Die De-Mall ist bei der Uberschrift mur B-Mail berieksichtigt. Hine eigene Zeile halte
ich derzeit fir kontraprodukoiv, da wir noch keine Erkemntnisse zur erforderlichen
Speicherung haben. Hierzu hatte ich vor elinigen Wochen auch bed Ref. IV nachgefragt,
Dieg wire aber ein Punkt £0r eine kimftige Erwelterung des Leitfadens.

Grufs
Ekkehard Valta

————— Urespringliche Nachricht-----

Vorr: Schaar Feter

jegendel: Donneratag, 6. September 2012 10382

in: Valta Bkkehard; Gerhold Dilethealm

Ces Mbller Jirgen Hemning; Heinrich Juliane

Betwelf: AW: Leitfaden des BEDI und der BNetzd £ir eine datenschutzgerechts
Speicherung von Verkehradaten

Ligkes EKollegen,

vielen Dank fir die gute Arbeit. Ich habe einige wedaktionslle Anregungen £iur
Klarstellungen in den Leitfaden eingebhaut - s, Anl. Er spllte zu DE-Mail noch erginzt
werden.

Mit den Verfahrensverschlagsn bin ich einverstanden. Zu Thren offanen Fragen:

- Wir golliten eine eigene ¥ herausbringen
- Rlchkeprachebedarf sehe ich nicht.

Mift freundlichen Grifean
Beliaat

————— Urspringliche Nachrichi-----

Von: valta Ekkehard

pegsendet: Donnerstag, 6. Hsptembesr 20512 09:00

An: Schaar Peter; Gerhold Diethelm

Cor Miller Jorgen Henning; Heinrich Juliane

Betreff: Leltfaden des BIDI und der BNetzh flr eine datenschutzgerechte Speicherung
von Verkehrsdaten

dehr geabrter Herr Schaar,
sehr geshrier Hetry Gerhold,



anbei finden Sie den “Leitfaden des BIDI und der BNetzhA fir eine datenzchutzgerechte
Speicherung von Verkshredaten" und die Auswertung der Stellungnahmen. Diese wurden
geatern it der BNetzA auf Arbeiltsebene abgestimut. Herr Cesterkamp von der BWNetzh
wird parallel auch seine Haumleitvtung einbinden,

Der Leitfaden soll kel dem Jour-Fixe Telekommundkation am 27.2. vorgestellt und eine
Woche vorher (mit der Bitte um Vertraulichkeit) an die Telinehmer versandt werdoen.

Ref. VIII schligt var, den Leltfaden im Rahmen einer Prasseerkldrung kurz nach dem
Jour-Fixe zu verdffentlichen. Hierbel stellt sich die Frage, ob dile BNetzA sich
parailel an die Prewsse wendet oder ob es eine gemeinsame Pressesrklirung geben soll.
Sehen Sie Bedarf fir eine Rlckaprache zum Leitfaden?

Mit freundlichen Grifien
Ekkehard vValta



Vaita Ekkehard

Yon; Guido. GesterkampfdBNeizA de

Gesendet: Dienstag, 11. September 2012 13:27

An: Valta Ekkehard, Miller Jiirgen Menning; Hanse! Dirk
Ce:

Betreff: L&l

Anlagen: Mailleitfaden 6 9 doc

Maill.eitfaden &
9.doc (83 KB)
Lisber Herr Valta, liebe Kollegen,

einen Vorzchlag sur vedaktionelien Gestaltung vnseres Leitfadsns mdchte ioh nogh
machen. Wir haben noch einmal {iber die Nummerierung der Felder gesprochen und fanden,
dasgs statt der fortlaufenden Nummsrierung ven L bila 26 eine strukturierte Z&hlung
Ubheraichtlicher wre, dis miv GroRbuchstaben A, B und ¢ £ir die Hauptiberschriften, I.
und 0. fir die Zwischendberschriften, und darunter jeweils mit 1 beginnend die
verzchiedenen Speicherkategorien durchnummeriert., Ich habe es in der Anlage sinmal
ragsch umgesstLzt,

Wenn Sis damit einverstanden sind, wirde ich diese Gliederunyg vorsziehen,

Mit freundlichen Grifien
Guido Gesterkamp

Referateleiter 2 21 und Datenschutrbeaultragter der Bundesnetzagsntur fir
Blaktrizicdt, Gas, Telekommunikation, Post und Eizenbahnen

Fon: 02 Z8
B-mail:

netsy, de

eMailleitfaden 6 8.docss
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3. Freivolumen, danach ent-
geltpflichtig

§ 97 Abs. 3 Satz 2 TKG:
Max. 8 Monate nach
Rechnungsversand

Diese Daten kdnnen wie die Daten von entgelipflichtigen
Verbindungen gespeichert werden, da die Freiminuten
bzw. Frei-SMS die Entgeltpflicht der weiteren Verbindun-
gen begrinden. ‘

A~ B-Rufnummer, Zeit,
ggf. IMSI, wenn flr Ab-
rechnung erforderlich
auch Cell-iD

4. Pauschat abgegolien
(Flatrate}

§ 97 Abs. 3 Satz 3 TKG:
Unverziighiche Léschung
nach Ermittlung der Ab-

rechnungsirrelevanz

Unverziigliche Loschung nach Ermiftiung der Abrech-
nungsirrelevanz {je nach systemischer Ausgestaltung
spétestens bel Rechnungsersteflung).

Keine Daten

5. Pauschal abgegolien
{(Flatrate), Kundenwunsch
auf BEVN

§ 9% Abs. 1 Satz 1, 2.
Halbsatz TKG:

Bis zur Ersteliung des
EVN

Unverziigliche Loschung nach Ersteliung des EVN.

A-, B-Rufnummer, Zeil,
gof. 1MS!

8. Micht entgelipflichiig (z.B.
03800}

§ 97 Abs. 3 Satz 3 TKG:
Unverziighiche Laschung
nach Ermittlung der Ab-

rechnungsirrelevanz

Unverziigliche Léschung nach Ermittlung der Abrech-
nungsirrelevanz.

Keine Daten

7. Ankommend und enfgelt-
fich {z.B. Roaming, R-

§ §7 Abs. 3 Satz 2 TKG:
Max. B Monaie nach

in der Regel werden 3 Monate nach Rechnungsversand
{s. auch Beansiandungsfristin § 451 Abs. 1 TKG) als

A-, B-Rufnummer, Zeit,
ggf. IMS!, wenn erforder-

Gesprach) Rechnungsversand w ausreichend angesshen. Wenn hachvoliziehbare Griinde | lich Cell-lD
i vorliegen, kénnen die Daten lnger gespeicheri warden.
8. Ankommend und unent- § 87 Abs. 3 Satz 3 TKG: : Unverzigliche Loschung nach Ermittiung der Abrech- : Keine Daten
gelilich Unverz{igliche Lidschung | nungsirrelevanz.
nach Ermitiiung der Ab- |
rechnungsirrelevanz
9. Verbindungsversuche Keine Rechisgrundlage : Keine Speicherung zuldssig. Keine Daten

10. Nicht abrechnungsfahige
Daten {(aufgrund fehlender
Zuordnungsmdgiichkeit, z.B.
zu entsprechenden Be-

. standsdaten)

§ 97 Abs. 3 Satz 1 TKG:
Unverzigliche Ermitt-
lung der fiir die Abrech-
nung erforderlichen Da-
ten

in der Regel werden 3 Monate als ausreichend angese-
hen. Wenn nachvoliziehbare Grinde voriiegen, kinnen

! diese Daten bis zu 12 Monate gespeichert werden.

F

! A-, B-Rufnummer, Zeif,

gof. Cel-ID, 1MS!

| 11. Bestrittene Forderungen

§ 97 Abs. 3 Satz 4 TKG

Bei bestrittenen Forderungen diifen die Verkehrsdaten
bis zur abschiiefenden Klidrung der Einwendungen (z. B.
Anerkenninis der Forderung durch den Kunden) gespei-

A-, B-Rufnummer, Zeit,
ggf. IMSI, wenn fiir Ab-
rachnung erforderiich
auch Celi-iD

chert werden.,

.
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5. Fangschaltung

§ 101 TKG {nichi fir
SMS}

H

Saoweit zur Zweckerreichung erforderiich.

A-, B-Rufnummer, Zeit

&. Backup von Rohdaten

§ 97 Abs. 3 Satz 1 TKG:

Unverziighiche Ermitt-
lung der ir die Abrech-
nung erforderlichen Da-
ten

H

Fir die ,unverzligiiche Ermittlung” der fir die Abrech-
nung erorderiichen Daten kann zum Schutz vor einem
Datenverlust im Abrechnungsprozess eine bis zu 7-

t3gige Speicherung von Rohdaten angemessen sein. Bei ! CDRs.

fesigestelilen Verarbeitungsfehlemn kénnen diese Daten
flir eine korrekie Berechnung verwendel werden und
sind dann zeitnah zu i6schen.

Verkehrsdaten, inshe- .”
sondere nicht oder nicht m
volisténdig verarbeilete

2. Internet
I. Echie Fiatrate

1. Abrechnung mit Teiineh-
mer

Keine Rechisgrundlage

Keine Speicherung

Keine Daten

2. Erkennung, Eingrenzung
und Beseitigung von Stérun-
| gen

§ 100 Abs. 1 TKGS
Soweit erfordertich

Anlasslos ist eine Speicherung hichstens 7 Tage zulas-
sig”. Sind konkrete Anhalfspunkte fir eine Storung fest-
gestellt worden, dirfen im Einzelfall die zum Eingrenzen
und Beseitigen der vermuteten Stdrung erforderlichen
Daten lBnger gespeichert werden. Darilber hinaus kann
mit Statistiken oder anconymisierien Daten gearbeitet
werden.

Alle erforderlichen Daten
{z. B. iP-Adresse, DSL-
Kennung, IMSI, Zeit,
Datenmenge)

3. Aufdeckung von Miss-
brauch

§ 100 Abs. 3 TRG:
Soweit erforderlich

§ 100 Abs. 3 TKG stellt keine zusétzliche Speicherer-
faubnis fiir die Speicherung aller Verkehrsdaten dar, viek-
mehr muss auf zuldssigerweise vorhandene Daten zu-
riickgegriffen werden. Mdoglich ist die Nutzung von Ver-
kehrsdaten, die nicht alier als 6 Monale sind, sofem sie
flr andere Zwecke gespeichert sind. Verkehrsdaten, die
in Zusammenhang mit einem Missbrauchsverdachi sie-
hen, dirfen dartiber hinaus im erforderlichen Umfang
gespeichert werden.

Alie vorhandenan Ver-
kehrsdaten

* Val. zur 7-Tage-Frist anch das Urteil des Bundesgerichishofs vom 15012011, Az I ZR 146/10.
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C. E-Mail (Gemeint ist hier die klassische E-Malil, fir Sonderformen wie de-Mail, E-Mail mit SMS-Bestitigung kénnen andere Regelungen

gelten, etwa vergleichbar mit SMS)

1. Abrechnung mit Teilneh- Keine Rechtsgrundlage
mer

Keine Speicherung : | Keine Daten

2. Erkennung, Eingrenzung 1§ 100 Abs. 1 TKG:
und Beseiliguing von Stdrun- | Soweit erforderiich
gen

Anlasslos ist eine Speicherung hochstens 7 Tage zulds- | Alle erforderlichen Daten
sig®. Sind konkrete Anhalispunkte fir eine Stérung fest- [ (z. B. E-Mail-Adressen,
gestellt worden, divfen im Einzelfall die zum Eingrenzen | IP-Adresse, Nutzerken-
und Beseitigen der vermutelen Stdrung erforderlichen i nung, Zeit, Datenmen-
Daten langer gespeicher! werden. Dariiber hinaus kann | ge), keine Inhalte {z. B.
mit Statistiken oder ancnymisierien Daten gearbeitet | Betreff)

werden.

3. Aufdeckung von Miss- § 100 Abs. 3 TKG:
brauch Soweit erforderlich

§ 100 Abs. 3 TKG steilt keine zusaiziiche Speicherer- Alle vorhandenen Ver-
taubnis fir die Speicherung aller Verkehrsdaten dar, kehrsdaten

vielmehr muss auf zul@ssigerweise vorhandene Daten
zuriickgegriffen werden. Moglich ist die Nutzung von
Verkehrsdaten, die nicht alter als 6 Monate sind, sofern
sie fir andere Zwecke gespeichert sind. Verkehrsdaten,
die in Zusammenhang mit einem Missbrauchsverdacht
stehen, dorfen dariber hinaus im erforderlichen Umfang
gespeicheri werden.

Anmerkung

Das TKG enthill keine gesonderte Speichereriaubnis fiir Zwecke der Strafverfoigung (insh. keine Vorratsdatenspeicherung). Fir eine
Auskunftserisiiung auf Ersuchen von Sicherheitshehdrden mit Aufgaben im Bereich der Strafverfolgung, Gefahrenabwehr oder der
MNachrichiendienste dirfen ausschiieRlich Daten verwendst werden, die aus anderen (betrieblichen) Grinden im Sinne der obigen Auf-
fistung rechimaRig gespeichert sind. Sofern diese Daten doppelt in einem eigens flir die Behdrdenauskinfte genutzien Sysiem als
Kopie der betieblich genutzten Daten gespeichert werden, wird dies vorlaufig toleriert, wenn sichergestell ist, dass die Loschung zeit-
gieich it der Laschung im betrieblich genutzten System durchgetithrt wird.

*\gl. zur 7-Tage-Frist auch das Urteil des Bundesgerichtshofs vom 13.01.2011, Az: Hi ZR 146710,
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Von! Valta Ekkehard

Gesendet: Connerstag, 6. Septembear 2012 09:00

Ay Schaar Peter; Gerhold Diethalm

o Mudier Jurgen Menning; Meinrich Juliane

Betreff: Leitfaden des BIDI und der BNetzA fir gine datenschutzgerechie Speicherung von
Verkehrsdaien

Anlagen: Leitfaden.6.8.doc; Auswertung.b.9.dog

Leltfaden.6.9.40¢  Auswerkung,5.9.do
{84 KR} ¢ {164 KE)
Sehy geshriber Herr Schaar,
gehr geshrter Herr Gerhold,

anbei finden Sie den "Leitfaden des BfDI und der BNetzdA fir eine datenschutzgarechte
Speicherung ven Verkehyadaten® und die Auswertung der Stellungnahmen. Diese wurden
geatern mit der BNetzA aul Arbeitsebene abgestimmt., Herr Gesverkamp von der BNetzh
wird parallel auch #geine Hausleitung einbinden,

Der Leitfaden sol}l kel dem Jour-Fixe Telekommunikabtion am 27.9. vorgestellf und eine
Woohe vorher (mit der Bitte um Vertrasulilehkedt) an die Teilpnehmer versand: werden.

Ref. VIII schlidgb vor, den Leitfaden im Rahmen einer Presgeevklirung kurz nach dem
Jouwr-Fine su verdifentlichen. Hierbel stellt sich die Frage, ob die BNetzA sich
prrallel an dis Presse wendet oder ob =3 eine gemeinsame Presseerkidrung geben soll.
Sehen 5ie Bedarf filr eine Ruckeprache zum Leitfaden?

Mit freundlichen Griifen
Blkkehard valta
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3. Freivolumen, danach ent-
geltpfiichtig

§ 97 Abs. 3 TKG:
Max. 8 Monate nach
Rechnungsversand

Diese Daten kénnen wie die Daten von entgelipflichtigen
WVerbindungen gespeichert werden, da die Freiminuien
bzw. Frei-SMS die Enigelipflicht der wetteren Verbindun-
gen begriinden.

! A~ B-Rufnummer, Zeit,

ggf. IMS, wenn flir Ab-
rechnung erforderlich
auch Cell-ID

4. Pauschal abgegolten
{Fiatrate}

i nach Ermittlung der Ab-

§ 97 Abs. 3 TKG:
Unverzigliche Léschung

rechnungsirrelevanz

Unverziigliche Lischung nach Ermiftiung der Abrech-
nungsirrelevanz {je nach systemischer Ausgestaitung
spétestens bei Rechnungserstellung).

Keine Daten

5. Pauscnal abgegoften
{Flatrate}, Kundenwunsch
auf EVN .

§ 80 Abs. 1 Satz 1, 2.
Haibsatz TKG:

Bis zur Erstellung des
EVN

Unverziigliche Léschung nach Erstellung des EVN,

A- B-Rufhummer, Zet,
ggf. IMS]

; 6. Nicht entgeltpflichtig (z.B.
: 0800}

i

§ 97 Abs. 3 TKG:
Unverziigliche Lischung
niach Ermittlung der Ab-
rechnungsimelevanz

Unverziigliche Léschung nach Ermittlung der Abrach-
nungsirrelevanz.

Keine Daten

. 7. Ankommend und entgeli-
lich (z.B. Roaming, R-

- Max. 8 Monate nach

§ 67 Abs. 3 TKG:

in der Regel werden 3 Monate nach Rechnungsversand
{s. auch Beanstandungsfrist in § 451 Abs. 1 TKG) als

A~ B-Rufnummer, Zeit,
ggf. MSI, wenn erforder-

Gesprach} Rechnungsversand ausreichend angesehen. Wenn nachvoliziehbare Griinde | fich Cell-1D
vorliegen, kinnen die Daten langer gespeichert werden, |
8. Ankommend und unent- § 97 Abs. 3 TKG: Unverzigliche Laschung nach Ermittlung der Abrech- . Keine Daten
geitlich Unverziigliche Loschung w nungsirrelevanz, :
nach Ermittlung der Ab- |
rechnungsirrelevanz
9. Verbindungsversuche Keine Rechisgrundiage | Keine Speicherung zuldssig. Keine Daten

10. Micht abrechnungsfahige
- Daten (aufgrund fehlender

: Zuordnungsmoglichkeit, z.B.
zus entsprechenden Be-
standsdaten)

Bis zur Verjgdhrung der
Anspriiche.

In der Regel werden 3 Monate als ausreichend angese-
hen. Wenn nachvoliziehbare Griinde vorliegen, kiinnen
diese Daten bis zu 12 Monate gespeichert werden.

A-, B-Rufnummaer, Zaif,
ggf. Celi-1D, IMS]

11. Bestrttene Forderungen

§ 97 Abs, 3 Satz 4 TKG

Bel bestrittenen Forderungen dirfen die Verkehrsdaten
bis zur abschliefenden Kldrung der Einwendungen (z. B.
Anerkenntnis der Forderung durch den Kunden) gespei-
chert werden.

A-, B-Rufnummer, Zeil,
ggf. IMSI, wenn for Ab-
rechnung erforderlich
auch Cell-iD

-9
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18. Fangschaltung

§ 101 TKG (nicht fiir
SkAS}

Soweit zur Zweckerreichung erforderlich.

A- B-Rufnummer, Zeit

Kl

£
i

i 17. Backup von Rohdaten

§ 87 TKG:
Unverzigliche Ermiti-
lung der fir die Abrech-
nung erforderlichen Da-
fen

Fir die unverzilgliche Ermittlung” der fir die Abrech-

nung erforderiichen Daten kann eine bis zu 7-t3gige
Speicherung von Rohdalen angemessen sein. Bei fest-
gestellten Verarbeitungsfehlern im Abrechnungsprozess
kénnen diese Daten fir eine korrekie Berechnung ver-

Verkehrsdaien, nsbe-
sondere nichi oder nicht
volisténdig verarbeliste
CDRs.

wandel werden und sind dann zeitnah zu Bschen.

infernet, echte Flatrate

18. Abrechnung mit Teill-
nehmer .
19. Erkennung, Cingrenzung | § 100 Abs. 1 TKG: Anlasslos ist eine Speicherung héchstens 7 Tage zulds- | Alle erforderfichen Daten |
und Beseitigung von Stdrun- | Soweit erforderlich sig®. Sind kenkrete Anhaltspunkte fir eine Storung fest- | (z. B. IP-Adresse, DSL-
gen gestellt worden, dirfen i Einzeliall die zum Eingrenzen | Kennung. 1MSI, Zeif,
und Beseiligen der vermuteten Stdrung erforderlichen Datenmenge)

Daten {&nger gespeichert werden. Darlber hinaus kann
mit Statistiken oder ancnymisierten Daten gearbeitet

Keine Rechisgrundlage | Keine Speicherung Keine Daten

:
i

werden,
20, Aufdeckung von Miss- - § 100 Abs. 3 TKG: § 100 Abs. 3 TKG stellt keine zusaizliche Speicherer- Adle vorhandenen Ver-
: brauch Soweit erforderlich taubnis fir die Speicherung aller Verkehrsdaten dar, kehrsdaten

vieimehr muss auf zuldssigerweise vorhandene Daten
zurbickgegriffen werden, Mdglich ist die Nutzung von
Verkehrsdaten soweit, sie nicht dlter als & Monate sind,
sofern sie flr andere Zwecke gespeichert sind. Ver-
kehrsdaten, die in Zusammenhang mit einern Miss-
brauchsverdachi stehen, dirfen darliber hinaus im erfor-
deriichen Umfang gespeichert werden.

; ¥gh zur 7-Tage-Frist auch das Urteil des Bundesgerichishofs vom 13012611, Az HIZR 146710,
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E-Mail (Cemeint ist hier die klassische E-Mail, fir Sonderformen wie de-Mail, E-Mail mit SMS-Bestatigung Kénnen andere Regelungen gel-
ien, etwa vergleichbar mit SMS)

24. Abrechnung mit Teil-
nehmer

Keine Rechisgrundiage

Keine Speicherung

Heine Daten

| 25. Erkennung, Eingrenzung
. und Beseitigung von Stirun-
s gen

§ 100 Abs. 1 TKG:
Soweit erforderlich

Aniassios ist eine Speicherung hichstens 7 Tage zulds-
sig®. Sind konkrete Anhaltspunkie fiir eine Stérung fest-
gestellt worden, dirfen im Einzelfall die zum Eingrenzen
und Beseitigen der vermuleten Storung erforderdichen
Daten langer gespeichert werden. Darbber hinaus kann
mit Statistiken oder anonymisierien Dalen gearbeitet
werden.

£

: Alle erforderiichen Daten

{z. B. £E-Mail-Adressen,
iP-Adresse, Nutzerken-
nung, Ze#t, Datenmen-
ge}, keine Inhalte (z. B.
Betreff)

H

26 Aufdeckung von Miss-
brauch

§ 100 Abs. 3 TKG:
Soweil erforderiich

§ 100 Abs. 3 TKG steilt keine zusaizliche Speicherer-
iaubnis fiir die Speicherung aller Verkehrsdaten dar,

¢ vielmehr muss auf zulassigerweise vorhandene Daten

zuriickgegrifien werden. Méglich ist die Nutzung von
Verkehrsdaten sowell, sie nicht 8lter als § Monate sind,
sofem sie for andere Zwecke gespeichert sind. Ver-
xehrsdaten, die in Zusammenhang mit sinem Miss-
brauchsverdacht stehen, dirfen dartiber hinaus im erfor-
derlichen Umfang gespeichert werden.

Alle vorhandenen Ver-
kehrsdaten

Anmerkung

Fir Zwecke der Strafverfolgung existiert keine gesonderte Speichererfaubnis {insb. keine Vormratsdatenspeicherung). Fir eine Aus-
kunfiserfellung auf Ersuchen von Sicherheitsbehérden mit Aufgaben im Bereich der Strafverfolgung, Gefahrenabwehr oder der Nach-
richtendienste dirfen susschiieffich Daten verwendet werden, die aus anderen {befrieblichen) Grinden i. S. der cbigen Auflistung
rechiméBig gespeichert sind. Sofern diese Daten doppelt in einem eigens fir die Behdrdenauskinfte genuizien System als Kopie der
betrieblich genuizien Daten gespeicheri werden, wird dies voriaufig toleriert, wenn sichergestelit ist, dass die Léschung zeitgleich mit
der Loschung im betriebiich genutzten System durchgefunrt wird.

Jaru

. 2ar /-Tage-Frist auch das Urteil des Bundesgericishofs vom 13612011, Az T ZR 148/310
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Auswertung der Stellungnahmen zum Leitfaden in der Version vom 07.03.12

Ftaut PRI LY

Die Nummerierung bezieht sich auf die durchnummerierten Punkie des Leitfadens in der kommentier-
ten, nicht mehr aktuelien Version, siche ab Seite 8.

“_mlgemem Rechishatur und Bindungswirkung des Leutfadenﬁ

Forderungen
!/ Argumente:

Wertung:

Die Frage nach der Rechtsnatur und Bindungswirkung des Leltfa'ciér;ém
wird gestellt. |

Der Leitfaden hat keine Qualitat als Rac:htsmmrm vergleac:hbar einer
Verordnung oder Verfligung, sondern soll zu einer einheitlichen, pra-
xis- und datenschutzgerechien Auslegung des TKG — auch im Sinne
von ,Best Practices” - fithren. Er steilt fir die Beurteilung der krfor-
derlichkeit” einen Prifungsmafistab dar,

Ergebnis:

Keine Andarung erforderlich, dies wurde bereits in der Prasentation
beim JF-TK erlautert,

Fmrderuhgan
! Argumente:

H'I. tiss wird darauf aufmark;aam gemacht, dass die Um&atzung in kom-

plexen Systemiandschaften sehr aufwendig ist und ggf. einen Sys-
temumbau erforderlich machen kann. Auch Verhaltnismaligkeitser-
wagungen sollen berlicksichtigt werden. insofern wird eine Uber-
gangsfrist gefordert,

2. Die Umsetzung der Richtlinie zur Vorratsdatenspeicherung soli ab-

gewartet werden, da mit Anderungen bei den Speicherfristen zu rech-
nen sel.

Wertung:

1. Es wird empfohlen, die Speicherfristen den im Leitfaden genannten
so schnell als mdglich anzupassen.

2. Da das BVerfG eine separate Speicherung der Vorratsdaten” ge-
fordert hat, ist nicht mit einer Auswirkung auf die betrieblich gespet-
cherten Daten zu rechnen. Auf eine ,Duldung” einer Parallelspeiche-
rung wurde im Leitfaden hingewiesen.

 Ergebnis:

Keine Anderung erforderlich,

1. Speicherdauer fir abrechnungsrelevante Daten

Forderungen
! Argumente:

Wertung!

1. Kundeneinwendungen sind nach 3 Monaten oft noch nicht erledigt,
eihe Einzelfallprifung zur Verldngerung der Speicherung wéare erfor-

deriich.

2. Die Beanstandung bei unverschuldeter Verhinderung des Kunden

kann auch spéter erfolgen,

3. Fehlende Rechtssicherheit bet Unternehmen (auch Vorwurt der

| Vorratsdatenspeicherung)

1. Sofern bei allen Beanstandungen gegen die Rechnungshéhe au-
tomatisiert die reguldre Ldschung der Verkehrsdaten unterbleiibt, wiir-
de dies insgesamt zu einer Reduzierung von gespeicherten Verkehrs-
daten fithren, ochne dass die Bearbeitung von Rechnhungseinwendun-
gen erschwert wird.

2. Hier dirfte es sich zum einen nur um dullerst seltene Einzelfalle
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handeln, die ggf. im Wege der Kulanz geregelt werden kénnen, Dar-
iber hinaus basieri die Problematik eher auf der Gestaltung der mit
den Kunden geschlossenen Vertrage und liegt somit in der Rege-
ungshohelt der Frovider.

3. Wie bereits im Jour Fixe erlautert, soliten die Umstande, bei denen
eine l&ngere Speicherung angezeigt ist (z. B. eine entsprechende Ver-
tragsgestaliung mit dem Teilnehmer), im Leitfaden besser dargestellt
werden. Die Erlduterungen kdnnen auch der interessierten Offentiich-
keit die Erfordernisse der TK-Anbieter besser verdeutlichen,

Keine grundlegende Anderung erford&rllch Es wird im Leitfaden deutw
licher dargestellt, dass eine Speicherung flir mehr als 3 Monate nicht
beanstandet wird, wenn es hierflr nachvoliziehbare Griinde gibt.

1. Speicherung der Cell-iD (ﬁ‘g}wwlﬁ':ight-standortabhﬁngigen sbrech-
nungsrelevanien Verbindungen)

Fordernungan
1 Argumente:

1. Zum ordnungsgemafien Nachweis gehért der Ort der Leistungs-
erbringung, § 48 Abs, 8 TKG.

2. CDRs wiren Belege nach Handelsrecht und ein Herausltschen
aginzelner Informationen wére als Manipulation zu werten,

3. Nach Erstellung der Abrechnung wére eine erneute Selektion der
Daten, die im konkreten Fall keinem Tariimerkmal des Kunden ent-
sprechen, durch das TKG nicht gefordert. (Es werden auch Standort-
abhéingige Tarife angeboten.)

Wertung:

1. Selbst wann diese Regelung fir einen Moblifunkdlenst ralavamt sein
soilte, reicht der Wohnort und ein Netzabdeckungsplan um festzustel-
len, ob der Dienst nach einem Umzug zuhause nutzbar ist. Eine Nut-
zung von Verkehrsdaten erscheint sogar ungeeignet,

2. Diese Argumentation erscheint abwedgig. Die Belege wéren dann
nach handelsrechilichen Normen fr Jahre zu speichern und dies
wilrde zu einer Umgehung des TKG fithren,

3. Das TKG sieht var, dass flr die Abrechnung nicht erforderiiche Da-
ten unvarzuglich zZu Iﬁsch@n sind Wenn in einem m&hmtuﬁgﬁn Fro-

Ergebnis: _

Thema:

1. Speicherung der IMEV/IMST

Forderungen
/ Argumente:

IMEVIMSH fiir Abrechnung rmt Produkten mit mehreren SiM-Karten bg{ “
einer Rufnummer erforderlich,

Wertung:

ch;rd@n

Die Argumentation ist in Teilen mc,ht nachvoliziehbar bzw. in sich un-
schilissig, da IMEL und IMSI fast synonym verwendet wurden. Im Leit-
faden wird die Nutzung der IMS! explizit als zulsssig erachtet, da sie
entweder vollig unkritisch st oder erforderlich sein kann. Hingegen ist
for die Nutzung der IMEI keine Notwendigkeit versténdlich dargelegt

m@rgabﬁia:

Keine And@mnq @rfordar!mh

Thema:

3. Speicherung der Cell-ID bei Tarifen mit.fﬁ"r@jxplumen
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Forderungen

{ Argumente: | der Celi-lD) bei Tarifen mit Freivolumen einzufiigen.

Wertung: QK.

Ergebnis. Es wird erldutert, das die Cell-lD {(oder andere Angaben zum Stand-
ort) bei einem standortabhéngigen Tarif mit Freivolumen erforderlich
sein Kdnnen,

Thema 4. Daten pauschal abgegoltener Verbindungen

Forderungen | Aus folgenden Grinden kann nicht verlangt werden, Daten pauschal

{ Argumente; | abgegoltener Verbindungen frither zu lGschen als andere Verbindun-
gen:
1. Nachweis der Richtigkeit der Abrechnung des Unternehmens ing-
gesamt.
2. Die Daten seien arundsétzlich abrechnungsrelevant”, eine Pri-
fung, ob der konkrete Kunde eine Flatrate habe, wirde vom TKG nicht
mehr gefordert.
3. § 97 TKG zielt ohnehin auf Vereinfachung des Massengeschafis.
4. Fr den Fall von Fehlem bei der Abrechnung (Zuordnung von kos-
tenpflichtigen Verbindungen zu einem Flateratetarif) sind die Daten
noch erforderlich,
5. Die Verbindungsdaten sind fir eine Uberprifung der Abrechnungs-
systeme nach § 4bg TKG notwendig,
8. Aktivitétsabhangige Tarife.
7. Bei falschlich gebuchten Flatratetarifen muss eine Neuberechnung
méglich sein,
8. Nachweis einer Nutzung, wenn Kunde behauptet, dass Sidrung
vorlag und Grundgebihr zurlickverlangt, Nachweis nach § 45§ Abs. 3
Satz 1 TKG. |

Wertung: 1. Eine Verwendung von Daten zum Nachwels der Richtigkeit (z. B.

Nachrechnen in einem paralielen Arbeitsgang, ob die Abrechnungen
korrekt sind) erscheint unproblematisch. Dies kann auch zeitnah
durchgefihrt werden. Eine Erlaubnis zur Speicherung von Daten flr
diesen Zweck ist nicht erkennbar.

2. Eine solche Auslegung kann dem TKG nicht entnommen werden.
Vielmehr bezieht sich die Forderung aus § 97 Abs. 3 TKG auf jede
Verbindung. Wenn die Abrechnung — wie durchaus blich — mehrstu-
fig erfolgt, muss eine mehrstufige Prifung der Abrechnungsrelevanz
erfolgen.

3. Dieses Verstandnis von § 97 TKG ist im hier diskutierten Zusam-
menhang unzutreffend. Der Wortlaut der Vorschrift ist klar und eindeu-
tig, s0 dass eine erweiterte Nutzung von Verkehrsdaten basierend auf
einer potentielien Ratio der Norm Gber die vorliegend explizit gewéhr-
ten Ausnahmen nicht in Frage kommt.

4. Unzureichende Abrechnungssysteme sind im TKG nicht als eigen-
stindiger Grund fiir eine Speicherung vorgesehen. Rechtmialig vor-
handene Datenbestinde kinnen bei zeitnaher Kontrolle der Abrech-
nungssysteme jedoch flir Nachberechnungen genutzt werden, siehe




| hierzu den (neuen) Punkt Backup von Rohdaten.

5. § 45g TKG regelt, dass die Systeme, Verfahren und technischen
Einrichtungen geprift werden, nicht jede einzelne Verbindung. Da

§ 45g TKG keine eigene Erlaubnis zur Speicherung von Verkehrsda-
ten beinhaltet, muss dies mit vorhandenen Daten durchgefiihrt wer-
den (auch fir den Fall, dass dies einen Mehraufwand bedeutet).
EFbenso kdnnen hier speziell vom Provider erzeugte Testdaten genutzt
werdern.

6. Wenn nur die information etforderlich ist, wann zuletzt ein ankom-
mender oder abgehender Anruf erfolgt ist, muss nur das Datum der
letzten Alktivitat gespeicherf werden.

7. Das TKG sight keine Vorratsdatenspeicherung fir Nachberechniun-
gen vor. Die Prozesse und Systeme miissen so gestaltet werden,
dass keine haufigen Fehler auftreten.

8. 45i TKG beinhaltet keine sigene Erlaubnis zur Speicherung von
Verkehrsdaten.

Ergebnis: Keine Anderung erforderlich.
Thema: | 4. Gesprache zu Wunschrufnummern ___

Forderungen Kostenlose Gesprache zu einer Wunschrufnummer kénnen mit vor-

/ Argumente! | handener Technik nicht aus dem EVN herausgenommen werden,

Wertung: Abhangig von der verwendeten Technik mag eine Umsetzung auf-
wendig sein, rechtlich ist dies jedoch nicht nachvollziehbar. Die vor-
handene Technik muss an die Anforderungen des TKG angepasst
werden.

Ergebnis: Keine Aﬂdarung erforderlich,

Thema: 10, Nicht abrechnungsfahige Daten w_"

Forderungen Dras;tisrh@ Verklirzung der Regelverjahrungsfrist von 3 Jahren auf 3

/ Argumente: | Monate. Varschlag: 12 Monate.

Wertung: Die Bedingungen unierscheiden sich bei unterschiediichen Anbietern
(z. B. Mobilfunk, Festnetz,..). Insofern sollte die erforderliche Spei-
cherdauer individuell nach der Erforderlichkeit festgelegt werden.

Ergebnis: in der Regel wird eine Speicherfrist von 3 Monaten als angemessen
angesehen, in begriindeten Fallen auch bis zu 12 Monaten.

Thema: 11. 1 12, Speicherfrist fur Interconnection ]

Forderungen | 1. Keine rechtlichen Grinde flir eine Festlegung auf 3 Monata arssichb

! Argumente: | lich.

2. Vorhandene Vertrdge sehen eine 6-monatige Speicherung vor.

3. Eine Speicherung fir 3 Monate bei neuen Interconnection-
Vertréigen und 6 Monaten bhei alten Vertragen wirde einen unange-
messen hoher Aufwand nach sich ziehen.

4. Einwendungen kdnnen sich aus Endkundenbeschwerden ergeben,
diese erfolgen manchmal spater,

5, Komplexe Eskalations- und Streitbeilegungsverfahran.




8. Viele Streitfiile bei offline-gebillten Diensten, Auskunitsdienstaen,

Wertung:

1. Es ist grundsatziich zu prifen, ob eine Speicherung von personen-
bezogenen Datan erforderlich ist. Die Erfahrung bei Kantrollen zeigt,
dass fir ,normale” Anrufe ins Fest- und Mobilfunknetz, also fiir den
gréfiten Teil der Verbindungsdaten (Ausnahmen, etwa Offline-Billing
sind méglich), 3 Monate villig austeichend sind.

2. Higr solite man bai Neu-Veririgen eine kilrzere Einwendungszeit
vereinbaren. in manchen Fallen dirfie eine Veriragsénderung einfach
moglich sein,

3. Fur einen (befristeten) Ubergangszeitraum wére eine Speicherung
mancher Verkehrsdaten fir elnen langeren Zeitraum hinzunehmen.

4. Hier wurden bereits Unternehmen um Beispiele gebeten. Bisher
wurde hierfir kein prakiisch relevantes Beispiel vorgebracht.

5. Sobald eine Rechnung beanstandet wurde, liegt ein Grund fir eine
l&ngere Speicherfrist vor.

6. Auf Ausnahmen wurde im Leltfaden hingewiesan.

Ergebnis:

Die Forderung wird aufrechterhalten. Auf eine differenzierte Speicher-
dauer je nach Vertrag kann verzichtet werden, wenn die vollstandige
Umsteliung der Speicherfristen vorgenommen wird, auch wenn dies
ginen l&ngeren Zeitraum in Anspruch nimmt,

Sonderfdile (z. B. Mehrwertdienste, Offline-Billing), bel denen eine 6-
monatige Speicherfrist gut begrlindbar ist, sollten deutlicher darge-
stellt werden,

13. Speicharfriatanﬂ%art Stdrungsbeseitigung Telofonie

Fer’deruﬁgen
{ Argumente:

Fir eine Stdrungsbeseitigung werden oft die Verkehrsdaten benétigt,
um etwa die beteiligten Netzelemente zu identifizieren. Erfahrungs-
gemat wirden Stérungen in Zeitraumen bis zu einem Monat gemel-
det, deshalb wird eing Speicherdauer von 30 Tagen (bzw. 14 Tagen)
vorgeschlagen.

Wertung:

Es mag durchaus in Einzelfailen hilfreich sein, Daten {&nger zurlicklie-
gender Verbindungen zu nutzen. Hier ist jedoch abzuwégen, in wel-
chem Umfang eine Speicherung verhaltnismalkig ist. Eine vollsténdige
Speicherung aller Daten ohne Anlass fir einen Monat erscheint nicht
mehr gerechifertigt. Bel einem konkreten Anlass (z. B. Stdrungsmel-
dung durch Kunden, Analyse von Fehlersituationan) kann auch eine
dariber hinaus gehende Speicherung der hierflr erfordertichen Daten

(z. B, far 4 Wochen) verhéitnisméQig sein.
Klarstellung erforderlich |

Thema,

14, Misssbrauchmrkag%gg{m

Forderungen
/ Argumente:

1. § 100 Abs. 3 TKG fiir Sicherung des Entgeltanspruchs, beweissi-
chere Dokumentation von Missbrauch.

2. Missbréuchliche Nutzung nur Uber l&ngeren Zeitraum erkennbar (2.
B. nach Zahlungsstérungen).

3. IMEI zum Nachvollziehen von Betrug erforderlich,
4. Cell-1D fir zeitnahe Missbrauchserkennung erforderlich.
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5. AGBWidriﬂée NuizungvoﬂFlatrat% erfordert Nutzung von Ver-
kehrsdaten Ober 6 Monate.

Wertung:

1. & 100 Abs. 3 TKRG beinhaltet keine eigene Speichererlaubnis fir
Verkehrsdaten, flir die keine Anhaltspunkie fir Missbrauch erkennbar
sind, Es kann aber auf vorhandene Daten zugegriffen wearden, die aus
anderen Grinden rechimalig gespeichert sind und dabei keiner an-
deren Zweckbindung unterliegen.

2. § 100 Abs. 3 TKG zielt darauf ab, fruhzeitig Missbrauch erkennen

zu kénnen, bevor Zahlungsstérungen o.4. auftreten, Zur Reaktion auf
Zahlungsstdrungen ist keine eigene Spelicherung von Verkehrsdaten

erforderiich, vielmehr kdnnen die vorhandenan Rechnungsdaten ver-
wendet werdan.

3. Eine zeitnahe (7 Tage) Nutzung der IME! wird im Leitfaden zuge-
lassen. Sofern sich Anhalispunkie fir Missbrauch ergeben, etwa eine
extreme Nufzung von Mehrwertdiensten, kann eine Speicherung dar-
Uber hinaus, ggf. auch eine Nutzung fir Bewelszwecke, angemessen
sein.

4. Eine zeithahe (7 Tage) Nutzung der Cell-iD wird im Leitfaden zuge-
lassen.

5. Dies erscheint unverhaitnismalig, Extreme Nutzungen von Flatra-
tes konnen bereits zeiinah festgestelit werden und kénnen eine Spei-
cherung rechifertigen.

Ergebnis:

Anpassung an die rechtlichen Vorgaben erforderiich,

Thema:

22, Abrechnung von DE-Mails

Forderungen
! Argumente:

DE-Mail ist ein kostenpflichtiger, mit E-Mail vergleichbarer Dienst,

Wertung:

OK.

Ergebnis,

Es wird erganzi, dass im Falle \’;ggwgl:;mtanpﬂichtigen E-Mail-Diensten,
z. B. DE-Mail, eine Speicherung von Verkehrsdaten flr Abrechnungs-
zwecke zuidssig sein kann,

Thema:

23., 24. Speicherfrist bei E-Mail-Verkehrsdaten fur Missbrauch und
Storungsbeseitigung

Forderungen
! Argumente!

| beitung erfordert Zeit, Vorschlag: 30 Tage.
Wertung:

E-Mail-Verkehr lauft asynchron ab. Stéruhg oder Missbrauch kdnnen
oft erst nach mehreren Tagen oder Wochen bearbeitet werden. Bear-

Fehler werden in der Regel gine griftere Anzahl von Kunden betref-
fen. Somit wird auch ein Teil der Kunden Stdrungen zeitnah melden
und den E-Mail-Anbieter auf ein bestehendes Problem aufmerksam
machen. Bei erkannten Stérungen, die nicht zeitnah behohen werden
kénnen, wire es maglich, relevante Eintrége in Logfiles bis zur Behe-
bung des Fehlers zu sichern. Somit wiirden die Daten nicht fir einen
unbestimmten Zweck bevorratet, sondern nur im konkreten Bedarfs-
fall.

Eine Statistik zur Wirksamkeit der Filter kann zeitnah durchgefiihit
werden. Dies gilt auch fir Angriffsanalysen.
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Ergeﬁmb Keih@ weitere Anderung erforderlich.
 Thema Neuer Punki. Backup-Sysieme fUr Rohdaten
Forderunger | Regelungen fir Backup-Dateien fir Rohdaten, also nicht oder aur teil-
f Argumente: | weise verarbeitete Verkehrsdaten, sollten getroffen werden,
Wertung: Eine sofortige Loschung von Rohdaten kann zu einem Datenverlust
fahren, wenn in den folgenden Verarbeitungsstufen Fehler auftreten.
Hier muss systemabhéngig eine einzeifallbasierte Entscheidung ge-
troffen werden, wobei die Speicherfrist 7 Tagen nicht Oberschraiten
sollte. Die Frist von 7 Tagen hat sich aus der Kontrollpraxis als prakii-
kabel ergeben, die bei effektiver Gestaltung der Prozesse eine Reak-
tton ermoglicht. Gaf. kdnnen seleklierte Rohdaten (mit Abrechnungs-
relevanz) fir einen etwas langeren Zeitraum gespeichert werden.
Ergebnis: Eigener Punkt zur Backup-Thematik wird aufgenommen,
Thema: Neuer Punkt. Bestrittene Forderungen
Forderungen | 1. Es sollte klargestellt werden, dass bei bestrittenen Forderungen
I Argumente: | Verkehrsdaten nicht geldscht werden missen.
2. Es sollte eine Klarstellung erfolgen, dass im Falle der Nichtzahlung
des Kunden Daten nach § 97 Abs. 3 Satz 3 TKG langer gespeichert
werden dilrfen und nur der Fall gemeint ist, dass der Kunde zahlt und
nicht innerhalb von & Wochen beanstandet.
Wertung: 1. Dies wurde aufgrund der klaren Regelung in § 87 Abs. 3 TKG nicht
aufgenommen, Kann aber erganzt werden.
2. Auch bei einer Nicht-Zahlung kann eine Forderung zunéchst als
stritlig angesehen werden.
Ergebnis: Als neuen Punkt aufnemen. e
-m%“ﬁama Neuer Punkt. Frepaid
Forderungen | Eine explizite Regelung fir Prepaid-Dienste wird gefordert.
/ Argumente: .
Wertung: QK.
Ergebnis: Folgende Erduterung wird aufgenommen (Eufinote 0.4.);. Dies betrifft

sowohl Postpaid- als auch Prepaiddienste. Bei Prepaiddiensten ist ein
Rechnungsdatum anzunehmen (entweder der Tag, an dem das Ge-
sprach geflhrt wurde oder eine virtuelle Monatsabrechnung).

Zur besseren Ubersichtlichkeit der Tabelle wurde die Form angepasst,
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Valta Ekkehard

L i T
Yo Schaar Pater
Gesondet: Donnarstayg, 6. Seplember 2012 10:52
An: Valta Ekkehard; Gerhold Diathealm
G Mititer Jurgen Henning, Heinrich Jutiane
Betrefl AW, Leitfaden des B und der BNetzA fir eine datenschutzgerachie Speicherung

von Verkehrsdaten

Ardagen: Leitfaden 6 9_Anm_PE doc

taffaden 6

Anm PS.don (B K,
Liebe Kollegen,

vielen Dank fur die gute Arbeit. Ich habe einige redaktionelle Anregungen Il
Klargtellungen 4in den Lelcfaden eingebaut - &, Anl, Er sollte 2u DE~Mail nodh erganzt
wardan .

Mit den Verfahrensvorechligen bin ich eipverstanden. Zu Ihren offenen Fragern:

- Wir sellten eine sigene PE herausbringen
- Riuckaprachebedarf sehe ieh nieht.

Mit Lreundlichen Grifken
gchaay

-----Urspringliche Nachricht-----

Vorn: Valta Ekkehard

Gesendet: Dommerstag, 6. September 2012 093:00

An: Schaar Peter; Gerhold Diethelm

Co: Miller Jorgen Henning; Heinrich Juliane

Betreff: [eitfaden des BEDI und der BiNetzA fiir eine datenschutszgerechte Spelcherung
von Verkehradaten

Sehr geshrter Herr Schaalr,
sehy geebrier Herr Gerhold,

anbel finden 8ie den "Leitfaden des BEDT und der BNetzs iy eine datenschutzgerechte
Bpeisherung von Verkehrsdaten® und die Buswertung der Stellungnabhmen. Di2ge wurdsn
gestern mit der BMetzh auf Arbeltsebens abgestimmt. Herr Gesterkamp von der BNetzh
wird parallel auch seine Hausleitung sinkinden,

Der beltfaden soll bel dem Jour-Fixe Telekommunikation am 27.9%. vorgsstellt und eine
Woche vorher (mit der Bitte um Vertraulichkeit) an die Teilnshmer verpandl werdan.

Ref. VITI melligt vor, den Leltfaden im Rabmen elner Presseaerklirung kurz nach dem
Jonr«Fixe zu verdffentlichen. Hierbei stellt sich die Frage, ob die Bietzd sich
paratlel an die Presse wendst oder ob er eine gemeinsame Fresgeorklirung geben soll.
Sehen Sie Bedarf [Or eine Ricksprache zum Leltfaden?

Mit Freundiichen Gralen
Blkahard Valta
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3. Frelvolumen, danach ent-
geliptlichtig

§ 497 Abs. 3 TKG:
idax. 6 Monats nach

Diese Daten kénnen wie dis Baten von entgeitpfichiigen
Werbindungen gespseicheri werden, da die Freiminuten

A~ B-Rufnummer, Zeit,
gof. IMSI, wenn ftr Ab-

Rechnungsversand bzw. Frel-BMS die Entgelipflicht der weiteren Verbindun- | rechnung erferderlich
gen begriinden. auch Cell-1D
4. Pauschal abgegotten 597 Abs. 3 TKG: Unverziigliche Lischung nach Ermittiung der Abrech- Keine Daten

{Flatraie}

Unverziighche Loschung
nach Ermittlung der Ab-
rechnungsiirelevanz

nungsimelevanz {je nach systemischer Ausgestaliung
sndtestens bel Rechnungsersteilung).

5. Pauschal abgegoiten
{Flatrate), Kundenwunsch
auf BV

5§99 Abs. 1Satz 1, 2.
Halbsaiz TKG:

Bis zur Erstellung des
EVH

Unverzigliche Laschung nach Ersteliung des EVM.

A~ B-Rufnumnmer, Zeit,

ggf. IMS]

5. Micht entgelipfiichtig (z.8.
G800}

§ 97 Abs. 3 TRG:
Urnverzitgiiche Lischung

{ nach Ermittheng der Ab-

rechnungsirrelevanz

Unverziigkche Lischung nach Ermittlung der Abrech-
nungsirrelevanz,

Kaine Dalen

: 7. Ankommend und entgeli-
: Hich {z.B. Roaming, R-
Gesprich)

§ 67 Abs. 3 TKG:
klax. 6 Monate nach
Rechnungsversand

in der Regel werden 3 Monate nach Rechnungsversand
{s. auch Beanstandungsfrist in § 451 Abs. 1 TKG} als

ausreichend angesehen. Wenn nachvoilziehbare Griinde |
vorkegen, kdnnen die Daten nger gespeicher werden,

A, B-Rufnummer, Zeit,

ggf. IMSI, wenn erforder-
lich CelHD

E

&, Ankommend und unent- § 97 Abs 3TKG: Linwverzigliche Lischung nach Ermittlung der Abrech- Keine Daten
geltiich Unverziigliche Lischung | nungsirelevanz.
; nach Ermittlung der Ab-
rechnungsirmelevanz
9. Verbindungsversuche Keine Rechisgrundiage | Keine Speicherung zuléissig. Keing Daten

10, Nicht abrechnungsiahigs
Daten {aufgrund fehlendar
Zuordnungsmiigiichkeit, z.B.
zif entsprechendsn Be-
standsdaien)

Bis zur Verighrung der
Anspriiche

In der Rege! werden 3 Monate als ausreichend angese-
hen. Wenn nachvollziehbare Griinde vorliegen, kinnen
diese Daten bis zu 12 Monate gespeichert werden.

A~ B-Ruftnummer, Feit,
gof. Cel-iD, IMSI

11. Basrittene Forderingen

§ 97 Abs. 3 Satz 4 TKG

Bei bestritenen Forderungen dirfen die Verkehrsdaten
bis zur abschlieRenden Kldrung der Einwendungen {Zz. B.
Anerkenmninis der Forderung durch den Kunden) gespei-
chesi werden,

i A-, B-Rufnummer, Zeit,
| ggf. IS, wenn fir Ab-
: rechnung erforderlich

: auch Cell-iD

0.
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75 107 TKG (nicht far
| SMS)

397 TKG:

- Unverzgliche Ermitt-

Sowsit zur Zweckerreichung erforderiich.

6. Fangschaitung A-, B-Rufnummer, Zeit

“erkehrsdaten, insbhe- :
sondere nicht oder nicht |

H

For die junverziigliche 1Ermittiung” der flir die Abrech-
nung erforderlichen Daten kann eine bis zu 7-tagige

17. Backup von Reohdaten

 jung der fiir die Abrech-

Speicherung von Rohdaten angemessen sein. Bei fest-

i volistAndig verarbeliste

i

i

! nehmer

nung edforderlichen Da- | gesteliten Verarbeilungsiehlern im Abrechnungsprozess | CDRs.
ten kiinnen diese Daten fiir aine karrekie Berechnung ver-
; wendet werden und sind dann zeitnah zu idschen.
Internet, echte Flatrate
¢ 18. Abrechnung mit Teik- i Keine Rechisgrundiage | Keine Speicherung Keine Daten

i

: 19. Erkennung, Eingrenzung
und Bessitigung von Storan-

gen

100 Abs. 1 TKEG:
Soweit erforderlich

Eire Speicherung von hiichsiens 7 Tagen wird im Regel-

fall als ausreichend angesehery’. Sind konkrate Anhalts-

punkie fiir sine Stdrung festgestellf worden, diirfen im
Einzelfail die zum Eingrenzen und Bessifigen der vermik-
teten Storung erforderlichen Daten langer gespeichert
werden. Dartiber hinaus kann mit Statistiken oder ano-
nymisierien Daten gearbeifet werden.

Wennung. IMSI, Zeft |

i rylassic

Alle erforderlichen Daten

(z. B. iP-Adresse, DSE Geibsche: Aniassios steze

Speichernuns B3chsiens 7 Tage

Datenmenge}

20 Aufdeckung von Miss-

prauch

§ 100 Abs. 3 TRG:
Soweit erforderfich

% 100 Abs. 3 TKG siellf keine rusdiziiche Erlaubnis filr
die Speicherunn von Verkehrsdaten dar, vielmehe muss
auf Zuidssicenyeise innerthalb der jeweiligen Frsten fiy

andere Zwecke gespaicherte Daten zurlckgegriffen wer- |

den. Verkehrsdaten, die Rer ais sechs Monails sing, diir-

fen nichi verwendet werden, Sowsit Verkehrsdaten zur
Aufildrung oines konkreten Misshrauchsverdaghis arfor-
desdich sind, missen sie nichi gelidscht werden,

Alle vorhandenen Ver-
kehrsdaten

* Yel. zor T-Tage-Frist auch das Uriell des Bundesgerichishols vom 13813080, Az BIZR 126710

-4-

i Guldscht: § 100 Abs. 3 TKG
/1 steat keine zus#zihe Spel-

charanawnns i dis Seeiche-
rrsg abler Veskahrsdsten car,
viglmets muss suf 2iEssige:-
weise vartandene Datan 2u-
Aickoagrifan werdar. Mogiss ist
clie Meltzurg von Verkehrsdaten
soweit, sie nickd 2ter as 6 Mo-
ngie sing, sofarr sie fir andere
Iwacke gespeichert sind. Ver-
yehrsdatar, de ik Sasamaan-
hang mit einam Mizsbrauchsser-
dachi giehean, drken damdiber
hinass im erforgarishen Bmlasg
gespeichar: warder.
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E-Kail (Gemaint ist hier die Kiassische E-Mail, fur Sonderformen wie de-Mail, E-Maif mit SMS-Bestatigung kénnen andere Regelungen gel-
| ten, etwa vergleichbar mit SMS)

24. Abrechnung mit Teil-
! nehmer

De-Mail ergdnzenivgl. An-
merkung zu 2L 27 - all

Keine Rechisgrundlage

Keine Speicherung

i

Keine Daten

25. Erkennung, Emngrenzung

{ und Beseitigung von Storun-

gen

§ 160 Abs. 1 TKG:

b3

Soweit erforderiich

{ Eine Speicherung von hichsiens 7 Tagen wird im Regel
._mmr als ausreichend angesehen”. Sind konkrete Anhalfs-

ﬁm;ﬂm firr eine Sidrung fesigestellt worden, disrfen im
m . Einzeifall die zum Eingrenzen und Beseitigen der vermu-
| teten Stérung srfordedichen Dalen l@nger gespeichert
! werden. Dariiber hinaus kann mit Statistiken oder ano-
nymisierten Daten gearbeitet werden.

Afle erforderlichen Daten

{z. B. E-Mail-Adresser: Gelischt: Aniassios ist sie

iP-Adresse, NUtzerker Sporhenmg hichstens T Tage

i

ZuEasSIG
nung, Zeit, Datenmens
gel, keine Inhalte (z. B
Eatraff)

28 Aufdeckung von Miss-
i brauch

§ 100 Abs. 3TKG:
Soweit erfordedich

§ 160 Abs. 3 TKG stellt keine rusdizliche Erlaubnis filr
die Speicherung von Verkehrsdaten dar, wislmehr muss
auf zuigssigerwveise innerhalb der jeweiligen Fristen filr
andere Zwecke gaspeichere Daten rurckgeanfien wer-

den Verkehrsdaten, die 8ier als sechs Monate sind, dir-

fen nicht verwendet werden. Sowsai Verkehrsdaten zur
Aufldarung sines konkreten Missbrauchsyerdachis erfor-
dedich sind, missen sie nichi geldschi werden,

Alle vorhandensn Ver-
kehrsdaten

.- Gelbschi: § 100 Abs. 3 THG

Anmerkung

Fir Zwecke der Strafverfolgung existiert keine gesonderte Speichereriaubnis {insh. kelne Vorratsdafenspeicherung). Fur eine Aus-
kunftserteilung au! Ersuchen von Sicherheitsbehdrden mit Aufgaben im Bereich der Strafverfolgung, Gefahrenabwehr oder der Nach-
richtendienste diiffen ausschiieflich Daten verwendst werden, die aus anderen {(betrieblichen) Griinden i S. der obigen Auflistung
rechimafic gespeichert sind. Sofern diese Daten doppelt in einem eigens fiir die Behdrdenauskiinfte genuizien System als Kopie der
betrieblich genulzten Daten gespeichert werden, wird dies vordufig toleriert, wenn sichergestelli ist, dass die Loschung zeitgleich mit

der Léschung im betdeblich genuizien Sysiem durchgeflhs wird,

* Vol zur ToTage-Frist auch das Uneil des Bundesgerichishafs vom [3.41.200 1, A HE ZR 1467150,

-5-

=tedll Beine zusdtliche Spei-
chaeartavhng S die Spaiche-
rurg alier Vesrehesdaten dar,
viglmake muss auf zulassicer-
waise vorhandane Daten zu-
sickesgrifen werden. Miglich st
die Muizurg vor Yeshehrsdaten
sengest, sie nichi diter als & 3o-
ngie sing, sofam sig ir andere
Zwmcke gaspeichar sind. Ver-
fahesdater, dsz in Jusammen-
hang mét einam KEisshraschsves
dacht siehen. disfar dariiber
hingus im erforderichen Lmfarg
gespeichar waniar,




Va!tg Ekkehard

i
Von: Gerhold Digthelm
Gesendet: Donperstag, 6. Septermber 2012 09:69
Aoy Valta Ekkehard; Schaar Peter
Ce: Mgller Jurgen Henning, Meinrich Juliane
Betraif: AW Leitfaden des BIDI und der BNetzA for eine datenschutzgerechte Speicherung

von Verkaehradaten

Was wmich anbelangt, habe igh weder Anderungs- noch Resprechungebedarf. Mit dem
vorgeschlagenen Verfahren wire ich sinverstanden,

Mit freundlichen Grifien

Gerhold

v prapriingliche Nachricht-----

Von: Valta Bkkehard

Gegendet: Donnerstayg, 6. Septemper 2012 08:00

Ar: Schaar Peter; Serhold Diethelm

Co MOl ler Jirgen Henning; Heinriceh Juliane

Betreff: Leitfaden des BFEDI und der BNetzA fir eine datenschutzgerechte gpeicherung
von Verkshesdaten

fehr geehrter Herr ZBohaar,
sehr geehrter Herr Gerhold,

anbel tinden Zie den "Leicfaden des REDL uwnd der BNetzdA £ir sine datenschutzgerechte
Speicherung von Verkehrsdaten' und die Auswertung der Stellungnabmen. Diese wurden
gestern mit der BMetzd auf Arbeitsebene abgestimmt, Herr Gesterkamp von der BNetzA
wird parallel auch seine Hausleltung einbinden. ‘

Der Leitfaden soll bei dewm Jour-Fixe Telekommunikation am 27.5. vergestellt und eine
Woohe vorher {(mit der Bitte um Vertraulichkeit) an die Teilnehmer versandt werden,

Ref. VIIT schiigt vor, den Leitfaden im Rahmen einer Presseerklirung kurz nach dem
Jour-Fixe zu verdffentlichen, Hierbei stellt sich die Frage, ob die BNekzh sich
parallel an die Presse wendet oder ob es elne gemeinsame Presgeerklirung geben soll.
Sehen Sie Bedarf fir eine Ricksprache zum Leitfaden?

Mit freundlichen GriGan
Elkkeahard Valta






Valta Ekkehard

Yon: Mitller Jargen Henning

Gesendet; Eveitag, 31. August 2012 14:85

An: Valia Ekkehard; Jennen Angelika; Hensel Dirk
Batrefl: AW: Leitfaden

Rachfolgend mein Yorschlag:

§ 100 Abs. 3 TEG stellt keine zusfrvzliche Speichererlaubnis fOr die Spelcherung aller
verkehradacen dar, vielmehy muss auf zulissigerweise vorhandene Daten zurlckaegriffen
werden, Dies ermdglicht die Nutzung abrechnungsrelevanter Daten bis maximal & Monate
nach Verbindungsende und nicht abrechnungsrelevanter Daten £ir wenige Tage, de nachdem
wig lange sie fir andere Zwecke gespeichert sind. Verkehrsdaten, die in 3ugammenhang
mit einem Misshrauchsverdacht stehen, dirfen dartiber hinaus im erfordsrlichesn Umfang
geapelchert werden.

Toh wingche ein schines Wochenende

Jirgen H, Miller

- - e sUrspelngliche Nachrichie s eew

YVon: Valta Bkkehard

Gesendet: Freitag, 31. August 2012 13:33

Ari: Miller SUrgen Henning:; Jenonen Angelika; Hensel Dirk
Betreff: Leitfaden

Sehr geshrte Kollegin und Kollegen,
anbei Textvorschlige fir den Leitfaden. Insbesonders beim zwelten Taxt bivte lch um
waitere Anregungen.

Grufe BEkkehard valta
Folgends Textanderungen:
Erkennung, Bingrenrang und Beseitigung v. Stdrungen

Héchstens 7 Tage ; ansonsten sollte mit Statistiken oder anonymisierten Daten
gearbeitet werden. £2ind konkrete Btérungen festgeetalll worden, dbrfen im Einzelfall
die zum Eingrenzen und Beseltigen der Stdrung erforderlichen Daten langer gespelchert
wWaraarn,

Aufdeckung v, Missbrauch

§ 100 Abs. 3 TKG beinhaltet Xeine sigene Spelichererlaubnisz fiir eine Speicherung aller
Verkehrsdaten, vielmehr ist aul vorhandens Daten zurbokezugreifen., Dies dirffe die
Mutzung abrachnungsrelevanter Daten fiir einen l&ngeren Xeitvaum (maximal jedoch &
Monate nach Verbindungsende) und niechtb sbrechnungsrelevanter Daten [{r wenige Tage
ermdglichen, & nachdam wie lange sie £0r andere Zwacke gespelohert sind.
Verkehradaten, die in Zusammenhang mit einem Missbrauchsverdacht stehen, dirfen
dariiber hinaus im erforderlichen Umfang gespelchert warden.






Vaita Fkkehard

il
Von Schaar Peter
esendel; Donnerstag, 21, Juni 2012 15:01
An: Valta Ekkehard
Ge: Midler Jurgen Henning; Hensel Dirk; Gerhold Diethelm
Betreft: AW Auswertung der Stellungnahmen zum Leitfaden zur Speicherung von
Verkehrsdaten

Lieke Eolleginnen and Xollegen,

Diskussion mit der BNA sollbte darauf hingewirkt werden, die smpfohlenen
Speicherfristen nieht zu verlingarn.

Mit freundlichen Griden
Bohagr

————— Urspringliche Nachricht-----

Vorry Valta Ekkehard

Gegendet: Donnerstag, 24, Juni 2012 14:07

Ar: Schaar Feter

Co; Miller JUrgen Henming: Henmel Dink

Betreff: Auswertung der Steliungnabmen zum Leitfaden zur Spelceherung von Verkehrsdaten

Sahr geehrter Herr ESchaar,
anpei finden Sie die aktuelle PFassung der Auswertung der Stellungnabmen zum Leitfaden
Uy Spelcherung von Verkehrsdaten. Diese zoll wit der RNetzA diskutlert werden.

Tm ersten Teil finden Sie nochmals den beim Jour-Fixe diskutierten Leitfaden mit
pusdtzlicher Nummerierung. Darauf bezieshen sich die Punkte im zweiten Tedl. Die
Stellungnahmen sind in VIS verfiighar,

Mit freundlichen Grifen
Ekkehard Valta






