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Ihr IFG-Antrag Beanstandungen fJour ¿ıe
Übersendung des Berichts des Besuchs bei Vodafone
lhr IFG-Antrag vom 17.10.2015
Mein Schreiben vom 09.02.2016
Bericht vom 23.03.2012 zu Beratungs- und Kontrollbesuchen bei Vodafone mit
Schwäızungen

Sehr geehrter Herr Dr. Breyer,

in meinem Schreiben vom 09.02.2016 hatte ich Ihnen mitgeteilt. dass ich mit Voda-
fone über den Umfang der Streichungen in dem Bericht kommuniziert habe. Vodafo-
ne willigt ein, dass zu dem Bericht in der beigefügten Fomı Zugang gewährt wird.

Die Streichungen werden zum Beispiel damit begründet, dass „aus der Speicherdau-
er von Verkehrsdaten _. gerade in Hinblick auf Missbrauchsszenarien Erkenntnisse
gewonnen werden [können], die geeignet sind, der Vodafone GmbH Schäden zuzu-
fügen." Auch die Zusammenstellung der KomponentenlSysteme wäre ein sensibler
Punkt, da die Abstimmung der Gesamtarchitektur und die Integration der miteinander
kombinierten Systeme kompliziert wäre und hohes Erfahrungswissen erfordere. Vo-
dafone macht hier Gesohäfts- bzw. Betriebsgeheimnisse geltend, die hier nach mei-
ner Auffassung den lnformationszugang beschränken (§ 6 Satz 2 IFG).
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Den Umfang der Streichungen kann ich nachvollziehen und Ihrem Antrag auf Infor-
mationszugang somit nur teilweise stattgeben.

Die Kostenentscheidung zum Antrag vom 17.10.2015 ergeht mit gesondertem Be-
scheid.

Rechtsbehelfsbelehru ng

Gegen diesen Bescheid kann innerhalb eines Monats nach seiner Bekanntgabe Wi-
derspruch erhoben werden. Der Widerspruch ist schriftlich oder zur Niederschrift bei
der

Bundesbeauftragten für den Datenschutz und die Informationsfreiheit
Postfach 20 01 12
53131 Bonn

einzulegen.

Es wird darauf hingewiesen, dass bei schriftlicher Einlegung des Widerspruchs die
Widerspruchsfrist nur gewahrt wird, wenn der Widerspruch innerhalb dieser Frist ein
gegangenist

Mit freundlichen Grüßen
lm Auftrag

Valta
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Datenschutz in der Telekommunikation
Beratungs- und Kontrollbesuche vom 13. und 14. April 2011, sowie vom 31. Mai und
01. Juni 201 1
Mein Schreiben vom 22.03.2011
_ 1 _

Sehr geehrte Damen und Herren,

in der Zeit vom 03. bis 04. Mai 2011 haben meine Mitarbeiter Herr Ekkehard Valta,
Herr Dirk Hensel und Herr Franz-Josef Theisen bei Ihnen einen Beratungs- und Kon-
trollbesuch gemäß § 115 Abs. 4 Telekommunikationsgesetz (TKG) i.V.m. §§ 24
Abs. 1, 26 Abs. 3 Bundesdatenschutzgemtz (BDSG) durchgeführt.

Gegenstand des Besuches waren datenschutzrechtliche Fragen bei der Verarbeitung
von Verkehrsdaten (§§ 96 - 101 TKG) und - in einigen Bereichen - Bestandsdaten
(§§ 93 - 95 TKG).

lm Mittelpunkt des ersten Besuchs stand die Verarbeitung der Verkehrsdaten im Mo-
bilfunkbereich in den produktiven Systemen, bei dem ein vollständiger Überblick über
die Verarbeitung gewonnen werden sollte. Der zweite Besuch diente der Information
über das Data-Warehouse für den Mobilfunk- und Festrıetzbereich.

IIJE-lEl..L-UND LEFEFlANF›GHP.IFT I-IusIerHtrÀ›e3D,531'li'Bom
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Für die freundliche und offene Zusammenarbeit im Rahmen des Beratungs- und
Kontrollbesuches möchte ich mich bei allen Teilnehmern bedanken.

-Ü

1 Verarbeitung von Verkehrsdaten In produktiven Systemen

Die Verarbeitung der Verkehrsdaten für die Abrechnung geschieht im System KIAS
(Kunden informations- und Abrechnungs-System). Dieses enthält verschiedene Mo-
dule, auch für die Bestandsdaten. Ferner ist KIAS mit anderen Systemen vernetzt.
Zum besseren Verständnis dient die GraÀk in Anlage 1.

1.1 Generierung, Vorverarbeitung (Mediation und Rating) der Verkehrsdaten

Die Verkehrsdaten in Form von Call Data Records (CDR) werden von den verschie-
denen Systemen im Wirknetz erzeugt, z. B. den Vermittlungsstellen (MSC) oder cler
Kurzmitteilungszentrale (SMSC). Ebenso werden Daten von Vodafone-Kunden, die
ausländische Netze genutzt haben, vom Data-Clearing-House übermittelt. Diese Da-
tensätze liegen in einer Rohform vor und werden in das System_
_übertragen. Die Rohdaten werden für 7 Tage aufbewahrt.

Weiterhin werden Verkehrsdaten aus dem SS7 (Signalisierungssystem Nummer 7)
für eine kurze Zeit, gespeichert. Diese dienen insbesondere
dem Betrieb des Netzes. lm Nachgang wurde mitgeteilt, dass auch Inhalte von SMS,
die im Signalisiarungskanal übertragen werden, enthalten sind. Der Zugriff wäre auf
„besondere Berechtigungen“ beschränkt. Da nicht erkennbar ist, dass auf Inhalte von
SMS zugegriffen werden darf - § 100 Abs. 1 TKG bezieht sich nicht auf inhalte - soll-
ten hier keine Berechtigungen existieren bzw. diese Inhalte sollten nicht erfasst bzw.
unverzüglich gelöscht werden.

werden die Daten in die Systeme_
übemornmen. Für Datendienste (GPRS) wird das System
_oeÀutzt.

Von

werden die Daten in die Vom __
übermittelt. Diese sind vierfach vorhanden, für eigene Kunden und für Service-Provi-
der und jeweils für Prepaid und Postpaid.

Die Systeme _und_dienen dazu,
- mehrere Roh-CDRs, die während einer Verbindung(_)er-

zeugt werden, zusammenzufassen,
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- die CDRs in Rohform aus unterschiedlichen Systemen in eine einheitliche Form
zu bringen, die weiterverarbeitet werden kann,

- nicht benötigte CDRs auszusortieren, '
- die Art der Verbindung (z. B. Gespräch ins deutsche Festnetz) zu errrilteln ı.ınd
- mithilfe der Bestandsdaten eine vorläufige Preisermittlung durchzufüfren.

Die Daten aus den -Systemen-werden in das Billing-System übermittelt, fer-
ner werden die Daten von Kunden der Service-Provider an diese übermittelt und die
Verkehrsdaten von Kunden der Roaming-Partner an das Data-Clearing-House über-
hagen-

weiterhin warnen die Cons vom -system in das_
System) übertragen, wenn die entsprechenden Gespräche von anderen Dienstean-
bietem kamen oder dorthin geleitet wurden.

Datensätze, die keinem Kunden zugeordnet werden können, werden erneut verarbei-
tet, um z. B. nach einer Korrektur der Referenzdaten doch noch zugeordnet zu wer-
den. Dazu werden diese bis zu .Tage gespeichert.

Die Verkehrsdaten aus dem2werden in die aktuelle „Usage“-Tabelle übertragen,
die in folgenden Abschnitt weiter betrachtet werden.

1.2 Rechnungserstellung

Die „Usage“-Tabelle enthält die Verkehrsdaten, für die bereits ein vorläu¿ger Preis
festgelegt ist. Diese Tabelle wird einen Monat befüllt. Nach Ablauf des Monats wird
eine neue „Usage“-Tabelle erzeugt, während die bisherige Tabelle zur Rechnungser-
stellung verwendet wird. Bei dem Rechnungslauf werden auch Wünsche von Kunden
berücksichtigt, Rufnummern um 3 Stellen zu kürzen oder ganz zu löschen. Diese
aufbereiteten und mit dem endgültigen Preis versehenen Daten werden in die „Usa-
ge“-Tabelle übernommen. Dabei werden die alten Daten überschrieben. Die Usage-
Tabelle wird I Tage, nachdem sie für die Rechnungsstellung verfügbar war, ge-
löscht. Somit sind Verkehrsdaten I bis I Tage in den „Usage“-Tabellen gespei-
chert. Zur Verteilung der Systemlast und der Druckaufträge werden die Kunden fest
den I monatlichen Rechnungsläufen zugeteilt. Fürjeden Rechnungslauf gibt es se-
parate „Usage“-Tabellen.

Die Rechnungsdaten incl. Einzelverbindungsdaten werden im Abrechnungsbereich
für den Rechnungsdruck, für die Online-Rechnung und für die Archivierung verwen-
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det. Es wurde erläutert, dass die Rechnungsdaten einschließlich Einzelverbindungs-
nachweise beim extemen Druckdienstleister fürIWochen gespeichert werden. Als
Zweck dieser Speicherung wurde angegeben, dass bei Fehldrucken ohne Zeitverzug
ein erneuter Druck erfolgen kann. Die Frist von I Wochen konnte nicht begründet
werden. Während des Besuchs wurde zugesagt zu prüfen, ob eine Verkürzung der
Frist aufI Tage möglich sei. Im Nachgang wurde bereits mitgeteilt, dass die Spei-
cherdauer auf I Tage reduziert wurde.

Einige der Rechnungsläufe dienen der Abrechnung zwischen Vodafone und den
Serviceprovídern.

Die Rechnungen und - sofern der Kunde diesen beantragt hat - Einzelverbindungs-
nachweise werden archiviert. Die Einzelverbindungsnachweise werden nach
6 Monaten gelöscht, die Rechnungen nach 10 Jahren.

Bei dem Besuch konnte nicht geklärt werden, ob pauschal abgegoltene Verbindun-
gen auf dem Einzelverbindungsnachweis aufgeführt werden. Da diese nicht abrech-
nungsrelevant sind, sind diese ausschließlich dann aufzuführen, wenn der Kunde
dies explizit gewünscht hat (s. § 99 Abs. 1 Satz 1 TKG). Bei dieser Gelegenheit
möchte ich auch darauf hinweisen, dass (Stand Jan. 2012) für eine Onlinebestellung
die in § 99 Abs. 1 Satz 3 TKG geforderte sog. Mitbenutzererldärung nicht verlangt
wurde. Wird diese zu einem späteren Zeitpunkt vom Kunden abgegeben?

1.3 Datensicherung

Die Eingangsdateien (Rohdaten), ausgesteuerte Daten und systeminterne Dateien
bei der Mediation werden für I bis I Tage gespeichert- Dies halte ich noch für ver-
hältnismäßig, um eine Systemwiederherstellung nach Störungen oder Softwarefeh-
lem zu ennöglichen.

Zusätzlich für diese Datenspeicherung, die rn. E. bereits als Datensicherung für eine
Wiederherstellung zu werten ist, wird ein Backup für I Tage erstellt. Sofem hier
nicht abrechnungsrelevante Daten enthalten sind, halte ich dies für unverhältnismä-
ßig. Hierzu hatten Sie auf eine Präsentation von 2005 veniviesen. Aus heutiger Sicht
kann der dort vorgebrachten Argumentation nicht beigepÀichtet werden. Auch wenn
die gesetzliche VerpÀichtung zur unveizüglichen Löschung nicht unbedingt so zu in-
terpretieren ist, dass nicht für Abrechnungszwecke erforderliche Daten sofort nach
Abschluss einer Verbindung gelöscht werden müssen, sehe ich die Verhältnismäßig-
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keit nicI1t mehr als gewann an. „Unverzüglich“ bedeutet hier, dass die entsprechen-
den Daten rnögliohst frühzeitig, ohne vermeidbaren Verzug gelöscht werden från.

lm BGH-Urteil vom 13.01.2011 - Ill ZR 146l10, RN 13 - wird de zulässige Speicher-
dauer von Verkehrsdaten angesprochen, die nicht für die Abrechnung benötigt wer-
den. Hier wird auch darauf verwiesen, dass sich die angemessene Speicherdauer
nicht allein nach der vom Diensteanbieter angewandten Abrecl1nungstechnı1~ı richtet
Wenn KlAS_ein komplexes,System' ist, bei .dem.„Fehler auf-
treten und erst nach Wochen auffallen“, geht das Unternehmensinteresse nicht dem
Datenschutzanspruch des Kunden vor. Vielmehr wäre als weniger eingriffsintensives
Mittel eine verbesserte Qualitätssicherung der Programme, eine weniger fehleranfäl-
lige Systemumgebung zu wählen; Nachberechnungen wären anhand der zulässiger
Weise gespeicherten Daten durchzuführen. Eine „Vcrratsdatenspeicherung' für Na-
rechnungszwecke über mehrere Wochen entgegen der Verpflichtung aus § 97 Abs. 3
Satz 1 TKG, die zur Berechnung des Entgelts erforderlichen Daten unverzüglich zu
ermitteln, halte ich für unzulässig.

1.4 Fragen zum Umfang der gespeicherten Daten

Während der Kontrolle wurden die Systeme ausführlich erklärt, der Umfang der Da-
tensätze konnte jedoch nicht erläutert werden. Ich wäre Ihnen dankbar, wenn Sie zu
folgenden potentiell problematischen Bereichen den Umfang der Daten erläutem
würden:
1. Wie werden Verkehrsdaten von Flatrate-Tarifen (Sprache, SMS) verarbeitet?

Nach meiner Auffassung sind in den „Usage“-Dateien auch CDRs enthalten, die
mit 0 6 bepreist wurden. Wann werden diese Daten gelöscht?

2. Wie werden Verkehrsdaten von Daten-Flatrates mit Drosselung verarbeitet?
Hier möchte ich auf das Protokoll des 25. Jour Fixe Telekommunikation bzw.
BNetzA Amtsblattverfügung 431'201 0, Abschnitt 4.3 verweisen.
Werden Standortdaten auch bei Tarifen verarbeitet, die nicht standortabhängig
abgerechnet werden?

3.

1.5 Abrechnung mit anderen Anbietern

Für die Abrechnung mit ausländischen Netzbetreibem im Falle von Roaming werden
die Verkehrsdaten mit der Firma einem Data Clearing House, ausge-
tauscht. Unklar blieb, in welchem Land diese Daten verarbeitet werden, also ob etwa
Verkehrsdaten von Kunden, die in Frankreich telefonieren, in die USA übermittelt
werden. Eine solche Übermittlung in Drittstaaten sehe ich - gerade vor dem Hinter-
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grund, dass § 92 TKG voraussichtlich gestrichen wird und der Vorgang somit nur
nach dem BDSG zu beurteilen ist - als problematisch an. Hier besteht weiterer Dis-
kussionsbedarf, insbesondere ob eine Übermittlung an ein amerikanisches Unter-
nehmen erforderlich ist, also ob es Alternativen gibt und ob das Schutzniveau ange-
messen ist.

Die Verkehrsdaten, die mit dem Clearing House ausgetauscht werden, werden für
- Tage bei Vodafone gespeichert.
Die Verkehrsdaten von Kunden der Serviceprovider (eirıschl. MVNO - Mobile Virtual
Network Operator - die allerdings bei Vodafone die Verkehrsdaten genauso wie Ser-
vice-Provider erhalten) werden, wie bereits oben angesprochen, aus MPS zeitnah
den Providern zur Verfügung gestellt. Eine Kopie dieser Daten wird für I Tage ge-
speichert. Diese Daten dienen zur Abrechnung des Serviceproviders mit dem Kun-
den. Die Abrechnung zwischen Vodafone und den Senriceprovidem läuft parallel da-
zu bei der Rechnungserstellung.

Für die Abrechnung mit anderen Netzbetreibern für lnterconnection werden die Ver-
kehrsdaten in das System- übertragen. Diese Daten werden im System_
aggregiert und anhand dieser Daten wird die Abrechnung mit dem anderen Netzbe-
treibern erstellt. Ein Austausch von Verkehrsdaten bei Einwendungen würde nur in
seltenen Fällen und dann nur in begrenztem Umfang erfolgen. Diese Daten werden
für- Tage (I Tage im Wirksystem undI Tage Datensicherung) aufbewahrt. Die
Erforderlichkeit für diese Speicherdauer halte ich für fragwürdig.

1 .6 Protokollierung von Zugriffen auf Systeme

Die Protokollierung von Zugriffen auf die Systeme erfolgt auf verschiedenen Ebenen.
Dabei werden unterschiedliche Ereignisse protokolliert, z. B. das Einloggen auf Sys-
teme oder auch fehlgeschlagene Zugriffe protokolliert. _l_n H wird zwar protokol-
liert, dass auf Daten eines Kunden zugegriffen wurde,

1.7 Beauskunftung an Strafverfolgungsbehörden

Zur Beauskunftung von Verkehrsdaten gegenüber Strafverfolgungsbehörden wird
das sog. „180-Tage-Tool" verwendet. Hier werden die Verkehrsdaten aus den „Usa-
ge"-Dateien in eine eigene Datenbank kopiert. Dabei werden auch Löschungen und
Kürzungen von Datensätzen berücksichtigt. Dadurch wird ein Abbild der vorhande-
nen Datenbestände erzeugt. Dies dient dazu, den Betrieb der Abrechnungssysteme
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nicht zu stören. Der Name „180-Tage -Tool“ bezieht sich noch auf die Vorratsdaten-
speicherung, die Speicherzeiten und der Umfang der gespeicherten Daten wurden
jedoch den aktuellen Anforderungen angepasst. '

Eine Doppelung der Datenbesände halte ich grundsätzlich für problerrıatisch, da sie
gegen das Gebot der Datensparsarrıkeit verstößt In jedem Fall sind bei Doppelspei-
cherungen, die zu einer deutlich verbesserten Auswertbarkeit von Daten führen,
auch erhöhte Sicherhei_tsanforderun9en urnzusemen. Hier wären etwa verbesserte
Protokollierungen von Zugriffen und eine Verschlüsselung zu prüfen. Bitte informie-
ren Sie mich über die Protokollierung der Zugriffe und, sofem keine lückenlose Pro-
tokollierung durchgeführt wird, über Verbesserungsmöglichkeiten. Gegebenenfalls
behalte ich mir vor, diese Thematik bei einem weiteren Besuch noch einmal genauer
zu betrachten.

Der Datenbestand des ,.180-Tage-Tools" wird auch für Fangschaltungen genutzt.

Eine kurze Besichtigung des Bereichs, der für Behördenauskünfte zuständig ist, hat
einen positiven Eindruck hinterlassen.

1.8 Missbrauchserkennung

Zur Erkennung von Missbrauch wird ein eigenes System zur Verarbeitung der Ver-
kehrsdaten eingesetzt, in dem die Verkehrsdaten für age gespeichert werden. Die
Daten stammen aus verschiedenen Systemen
daten verwendet. Aus den Daten werden bei Verdachtsfällen Alarme generiert, die
manuell bearbeitet werden. Bei einer Besichtigung der entsprechenden Arbeitsplätze
konnten keine Auffälligkeiten erkannt werden.

Es wurde mitgeteilt, dass ein weiterer Prozess zur Erkennung von Missbrauch von
Flatrates existiert Details hierzu wurden bisher nicht mitgeteilt. Ich bitte um Informa-
tion zu diesem Prozess.

2 Data Ware House (DWH)

Während des Besuchs wı.ırden zwar die DWH von den Bereichen Vodafone-Mobil-
funk und von Vodafone-Festnetz (früher Arcor) betrachtet, schwerpunktmäßig jedoch
der Mobilfunkbereich vorgestellt. Insofern ist in der folgenden Beschreibung meist
der Mobilfunkbereich („DWH rot") angesprochen, sofem nicht explizit auf das System

ferner werden Bestands-
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iE'lE“"=*“'* für das Festnetz (..DWH blau“) verwiesen wird. lm Allgemeinen sind jedoch die Fest-
stellungen übertragbar.

2.1 Grundsätzliches zum DWH

lm Data-Warehouse werden aten der produktiven Systeme
von Vodafone parallel gespeichert. Dies betrifft
_Hintergrund ist, dass die produktiven Systeme auf eine hohe Zuverläs-
sigkeit ausgelegt und dadurch weniger Àexibel sind. Zusätzliche Kapazitäten für Ab-
fragen, etwa für sind bei den produktiven Systemen nicht vor-
handen. Die Systeme eines DWH sind hingegen auf hohen Durchsatz optimiert. Wei-
terhin werden die Daten aus unterschiedlichen produktiven Systemen in einem Sys-
tem zusammengefasst, so dass diese Daten leichter miteinander verknüpft werden
können. Für einzelne Anwendungen werden auch |

Für das Mobilfunk-DWH wird ein System von , genutzt, für den ehemaligen
Arcor-Bereich ein System von

_Verein_fachter Überblick über das Gesamtsystem _, _

Die Daten werden aus den operativen Quellensystemen in die Datenbereitstellungs-
ebenen übernommen. Dort werden sie für das DWH aufbereitet und bereitgestellt.
Eine längerfristige Speicherung ist daher in dieser Stufe nicht erforderlich. Eine Aus-
nahme bilden die Verkehrsdaten im DWH blau, da diese Speicherung auch für die
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lntercarrıerabrechnung genutzt wird. Hier werden die Daten I bis- Tage gespei-
chert. Bitte prufen Sie. ob hier Verkehrsdaten enthalten sind. die nicht für eine lnter-
camerabrechnung erforderlich sind und teilen Sie mir das Ergebnis mit.

Aus der Datenbereitstellungsebene werden die Daten in die 1:1-Ebene des DWH
übernommen. Aus diesen Daten werden fur die analytische Ebene Aggregate gebil-
det. Darüber gibt es noch die Präsentationsebene, in der jedoch keine Datenhaltung
erfolgt. _ _

2.2 Übersicht über im owı-i gespeıcnerie baren

Die gespeicherten Daten können in drei Kategorien unterteilt werden:_

Die werden in verschiedenen Tabellen gespeichert. Hinzu kommen
I, etwa wann der Datensatz im DWH angelegt wurde. ln-

formationen zu Kundenkontakten sind auch enthalten. Daten ehemaliger Kunden, die
entsprechend § 95 Abs. 3 TKG gelöscht werden müssen, werden anonymisiert. Da-
bei werden Daten, die eine Identifizierung ermöglichen (Name, Bankverbindung,...),
überschrieben. Die Rufnummer bleibt- soweit aus dem übermittelten Datensatz er-
kennbar -jedoch erhalten. Dies ist insoweit problematisch, da in Telefonbüchern o-
der sonstigen Kontaktlisten oft eine frühere Rufnummer noch nachvollziehbar ist und
sogar sensible Daten, etwa zum Zahlungsverhalten, noch erkennbar sein können.

Ich bitte, dieses Verfahren im Hinblick auf die gesetzlich geforderte Löschung zu op-
timieren und mir über das Ergebnis zu berichten. ~

Die umfassen Angaben über
darunter auch 1 Bei

sind ferner enthalten, bei denen ich nicht nachvollziehen konnte,
auch enthaiten ist.

ob
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2.3 Löschung von Verkehrsdaten

Die_ werden parallel zu den Daten ın
den operativen Systemen gelöscht
werden im DWH rot nach I Tagen gelöscht.

2.4 Nutzung der Daten

Die Daten werden für verschiedene Zwecke genutzt:

-H

Q

_

±

Erkennung

Geschäftsberichte, Controlling
Hıer soll uber betnebswlrtschaftlıche Aspekte zeitnah berıchtet werden kon-
nen.
Produktplanung
Es kann die Wirtschaftlichkeit von einzelnen Tarifen etc. beurteilt werden und
auch eine Planung zu neuen Angeboten erfolgen.
Planung von Werbekampagnen
Hier werden anhand von Bestandsdaten Kunden ausgewählt, die beworben
werden sollen.
Planung von Werbekampagnen unter Verwendung von
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2.5 Probleme bei der Durchführung der Kontrolle

Bei dem DWH handelt es sich um ein sehr komplexes System, das von einer Weizahl
von unterschiedlichen Bereichen genutzt wird flnsofer¿ war die Präsentation mit
Powerpoint-Präsentationen für die Gewinnung eines Überblicks zielführend. Aller-
dings konnte ich dabei Details zu den gespeicherten Daten nicht in angemessenem
Umfang prüfen. Auch wenn die übermittelten Datensätze einige Schlüsse zulassen,
sehe ich mich nicht in der Lage, auf dieser Grundlage eine abschließende Beurtei-
lung des Systems vorzunehmen, zumal nur Daten aus dem DWH rot zur Verfügung
gestellt wurden und dann nicht alle Datenarten enthalten waren.

Insofern bitte ich darum, im Rahmen Ihrer Stellungnahme weitere Informationen zu
den genutzten Datensätzen beizufügen.

2.6 Rechtliche Bewertung

Die Verwendung von Bestandsclaten im DWH halte ich überwiegend für unkritisch.
Problematik ist lediglich die Speicherung der
Hierbei handelt es sich nach meiner Auffassung um personenbeziehbare Daten,
auch wenn eine unmittelbare Verknüpfung mit Name und Adresse des Kunden nicht
mehr gegeben ist. Da die Rufnummern hier aber in einem zeitlichen Kontext vorge-
halten werden, ist es möglich, nachträglich einen Personenbezug - z. B. unter Rück-
griff auf alte Telefonbücher - herzustellen. Demnach unterliegen auch diese Daten
der Löschfnst des § 95 Abs. 3 TKG und müssen nach deren Ablauf entweder ge-
löscht, anonymisiert oder unter den Voraussetzungen von § 35 Abs. 3 BDSG ge-
sperrt werden.

Für die Speicherung von Verkehrsdaten im DWH gelten die gleichen Voraussetzun-
gen wie für Verkehrsdaten in anderen Wirksystemen des Unternehmens (z. B. Billing,
etc.). Jedoch ist bei der sehr umfangreichen Speicherung auch das Gebot der Da-
tensparsamkeit und Datenvermeidung nach § 3a BDSG zu berücksichtigen, welches
das Konzept einer umfangreichen und leicht auswertbaren Parallelspeicherung in
Frage stellt. § 96 Abs. 1 TKG sieht vor, dass Verkehrsdaten nur für gesetzlich gere-
gelte Zwecke verwendet werden dürfen und § 96 Abs. 2 TKG bestimmt, dass eine
über Absatz 1 hinausgehende Erhebung oder Verwendung der Verkehrsdaten unzu-
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*`=f†E†i“°“** lässig ist. Dies gilt auch für die Daten von Geschäftskunden, da die Verkehrsdaten
juristischer Personen denen von natürlichen Personen gleichgestellt sind.

Dementsprechend dürften auch in der keine Daten vorgehalten werden,
soweit hierfür die keine entsprechende Rechtsgrundlage existiert. Problematisch in
diesem Zusammenhang ist vor allem die Speicherun von

Es ist somit zu beachten, dass der Datenbestand, aus dem im DWH zur Unterneh-
menssteuerung verwendete Statistiken gebildet werden, zwingend einer rechtlichen
Grundlage bedarf, auch wenn er letztendlich dazu verwendet wird, eine analytische
Summe zu bilden, die keinen Personenbezug mehr aufweist. Es ist zwar zulässig,
vorhandene Daten zu anonymisieren, nicht aber nicht anonymisierte Daten extra
zum Zweck einer späteren Anonymisierung vorzuhalten.

Ebenfalls ist in diesem Zusammenhang darauf hinzuweisen, dass § 100 Abs. 1 TKG
lediglich eine Venvendungserlaubnis zur unmittelbaren Behebung von aktuellen Sto-
rungen im Netz enthält, nicht aber als Grundlage für eine zukünftige Netzplanung,
etwa zur langfristigen Vorhersage des Bedarfs neuer Basisstationen, dienen kann.
Hierfür hat das TKG in § 96 Abs. 3 eine explizite Grundlage geschaffen, die eine
Verwendung von Verkehrsdaten zwar einerseits erlaubt, diese aber andererseits un-
ter explizite Vorbehalte stellt.

So ist es zunächst zwingend erforderlich, dass der Kunde seine explizite Einwilligung
in die Verwendung seiner Verkehrsdaten i.S.d.'§ 96 Abs. 3 TKG erklärt hat und der
TK-Anbieter seiner Informationspflicht aus § 96 Abs. 4 TKG nachgekommen ist. Dar-
über hinaus sind die Verpflichtungen der Sätze 2 bis 4 des § 96 Abs. 3 TKG zu be-
achten, nach denen eine Anonymisierung der B-Rufnummer bei abgebenden Ge-
sprächen der eigenen Kunden sowie der A-Rufnummer bei eingehenden Gesprä-
chen gefordert wird.

Die Voraussetzungen des § 96 Abs. 3 TKG gelten auch für die Bildung von perso-
nenbezogenen Summen in der_des DWH. Sofern hier also Daten
zu Zwecken i.S.d. Norm personenbezogen aggregiert werden, ist hierfür immer eine
entsprechende Einwilligung des Betroffenen erforderlich. Dies gilt auch, wenn perso-
nenbezogene Summen lediglich als Zwischenschritt zu einer letztlich anonymen Ag-
gregation gespeichert werden, oder die Daten auf einer anderen Rechtsgrundlage
als § 96 Abs. 3 TKG in der 1:1 Ebene gespeichert sind.
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lm Hinblick auf die unter 2.4 angesprochenen Datennutzungsarten führen die oben
Grundsätze vor allem zu Problemen bei der Verwendung der Daten zum

Wıe dargelegt, ist aber bereits die Ver-
wendung der Daten zwingend vom Vorliegen der Einwilligung des Kunden abhängig.

Ebenso ist die Nutzung von Verkehrsdaten für die Vertriebssteuerung oder ähnliche
Zwecke rechtlich unzulässig, wenn hierfür auch Daten von Kunden verwendet wer-
den, die nicht nach § 96 Abs. 3 TKG in die entsprechende Datennutzung eingewilligt
haben. Bei Kunden, die keine entsprechende Einwilligung erteilt haben wäre, nur ei-
ne Nutzung von Rechnungssummen möglich, die etwa zur Prüfung der Richtigkeit
der Berechnung des Entgelts gespeichert wurden.

3 Zusammenfassung und Bewertung

Im Ergebnis habe ich bei der Kontrolle datenschutzrechtliche Probleme festgestellt.
Insbesondere wird an manchen Stellen das im BDSG vorgegebene Prinzip der Da-
tensparsamkeit nicht konsequent umgesetzt.

Bei den produktiven Systemen zur Verarbeitung der Verkehrsdaten werden in eini-
gen Bereichen - etwa der Löschung von Verkehrsdaten auf Kundenwunsch nach
Rechnungsstellung - datenschutzfreundliche Verfahren durchgeführt, beim Backup
oder der Speicherung von Flatrate-Verbindungsdaten sehe ich jedoch Handlungsbe-
darf.

Auch das DWH wirft datenschutzrechtliche Fragen auf. Das DWH enthält einen im-
mensen Umfang an Daten - auch_- und ist technisch geeignet, diverse
Verknüpfungen durchzuführen. Die Rechtsgrundlage für eine solche Doppelspeiche-
rung ist problematisch und dürfte insbesondere dem Gedanken von § 3a BDSG und
§ 96 Abs. 3 TKG widersprechen. Ein solches DWH dürfte bei der Formulierung der
datenschutzrechtlichen Regelungen des TKG bzw. der TDSV, aus der viele Rege-
lungen stammen, noch nicht vorstellbar gewesen sein. Auch wenn für einige Anwen-
dungen ein erheblicher Teil der Daten zulässigerweise verwendet wird, sind viele
andere Anwendungen datenschutzrechtlich zu hinterfragen. Bei der Beurteilung in
einigen Bereichen wäre eine exakte Prüfung der Datenfelder erforderlich, um eine
Aussage treffen zu können. Insofern sehe ich die Erforderlichkeit eines weiteren Be-
suchs, sofem sich eine Klärung auf dem Schriftweg nicht als zielführend erweist.
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iE'I`f'*""°"“' Ich wäre Ihnen dankbar, wenn Sie innerhalb von 2 Monaten Stellung nehmen wür-
den- Bitte teilen Sie mir auch mit, wenn die Darstellung der Datenverarbeitung hier
nicht korrekt erfolgt ist. Sofem einzelne Punkte von lhnen nicht innerhalb von
2 Monaten geklärt werden können, bitte ich dies separat nachzureichen.

Mit freundlichen Grüßen

Scheer


