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Der Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit
2.Hd. Herrn Maller/ Herrn Valta

Pastfach 1468

53004 Bonn

stellungnahme zum Entwurf eines Leitfadens zur Speicherung von
verkehrsdaten vom 07.03.2012

Sehr geehrter Herr Mdiler,
sehr geehrter Herr Vaita,

in der vorgenannten Angelegenheit nehmen wir Bezug auf lhren beim 27.
Jour Fixe Telekommunikation in Bonn vorgesteliten Entwurf eines Leitfadens
zur Speicherung von Verkehrsdaten und bedanken uns far die eingeraumte
Moglichkeit zur stellungnahme. Ergénzend zu den Austihrungen des VATM
verband der Anbieter von Telekommunikations- und Mehrwertdiensten e V.
nehmen wir zu threm Leitfaden wie folgt Stellung:

1. Rechtsnatur des Leitfadens

Zunachst stellt sich die Frage nach der Rechtsnatur des Leitfadens und nach
der Rechtsgrundlage, aufgrund der er ergeht. Dieser Aspekt ist unserer Auf-
tassung nach noch klarungsbeddrftig und bedarf einer Stellungnahme lhres
Hauses.

2. Bindungswirkung des Leitfadens

Des Weiteren solite auch die Bindungswirkung des Leitfadens gektart wer-
den. Fraglich ist insoweit, ob und falls ja, flr wen der Leitfaden genau Ver-
bindlichkeit entfalten soll (z.B. fur Sie, die Bundesnetzagentur, etc). Hierbel
diirfte auch der Frage der Rechtsnatur eine besondere Bedeutung zukom-
mern.

3. Ubergangsfrist/ Vorratsdatenspeicherung

Abhiangig von der Rechtsnatur und der Bindungswirkung des Leitfadens
muss‘_In Erwdgung gezogen werden, den Unternehmen durch die Festlegung
von Ubergangsfristen die Moglichkeit zu geben, sich auf die im Leitfaden
festgelegten Grundsitze in technischer Hinsicht einrichten zu kdnnen, ohne
mit der Verfolgung oder Ahndung etwaiger VerstoBe als Ordnungswidrig-
keit rechnen zu missen. Denn es steht zu vermuten, dass es teilweise techni-
scher Anderungen bedurfen wird, um die geforderten Loschfristen in den
bestehenden Systermen umzusetzen, Dabei Ist insbesondere auch die Kam-
plexitat der Systeme zu beachten, da es hierbei auf das Zusammenspiel von
Netzsysternen, Abrechnungssystemen und speziellen Systemen (wie solchen,
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die der Betrugserkennung dienen) ankommt. Hier ist auch zu bericksichtigen,
dass in diesen Systemen eine groBe Anzahl von Daten nahezu in Echtzejt ver-
arbeitet werden (zur Zeit taglich Gber 500 Mio. CDRs). _ j :

TKeit und des wirtscnattiicnen Aufwands der Umsetzung der geforderten
Léschfristen mussen dariber hinaus im Rahmen von verhaltnismaBigkeitser-
wagungen bei der reststellung des Vorliegens von VerstéBen und der Anord-
nung etwaiger Rechtsfolgen Beriucksichtigung finden, mithin — je nach Rechts-
form und Bindungswirkung - bei der konkreten Anwendung des Leitfadens.

Hierbei wird auch dern Umstand Rechnung zu tragen sein, dass im Hinblick
suf die Umsetzung der Richtlinie 2006/24/EG Uber die Vorratsspeicherung mit
Anderungen bezliglich der Speicherfristen und der zu speichernden Datenka-
tegorien zu rechnen ist. Es wird daher angeregt, mit dem Erlass des finalen
Leitfadens bis zu einer endgultigen Entscheidung Ober die Umsetzung der
europarechtlichen Anforderungen zur Vorratsdatenspeicherung abzuwarten.
Andernfalls ist damit zu rechnen, dass nach einer Umsetzung der Vorratsda-
tenspeicherung durch den nationalen Gesetzgeber erneut Aufwande im Hin-
blick auf die Anpassung von verkehrsdatenverarbeitenden Systemen erforder-
lich werden.

4. Telefondienst/ SMS - Fiir Abrechnung mit dem Teilnehmer
a) Daten mit Abrechnungsrefevanz

Wie lhnen bekannt ist, werden beil uns Verkehrsdaten, die zu Zwecken der
Endkundenabrechinung verwendet werden, nur 80 Tage nach Rechnungsver-
sand gespeichert. Insoweit begriflen wir die Empfehiung des BfDI, die Spel-
cherfrist im Hinblick auf Endkundenabrechnungen zu verkurzen.

b) Daten aus pauschal abgegoltenen Verbindungen

Aus rechtlichen Granden kann eine Loschung von pauschal abgegoltenen
verbindungsdaten vor Ablauf der gesetzlich/ vertraglich vorgesehen Fristen
nicht verlangt werden. Auch die Speicherung von Verkehrsdaten aus pauschal
abgegoltenen Verbindungen ist durch § 97 Abs. 2 TKG legitimiert und unter-
liegt daher den gleichen Aufbewahrungsfristen wie alie anderen Daten, die
7u Zweacken der Abrechnung verwendet werden.

Der Regelung des § 97 Abs. 2 TKG ist auch nicht zu entnehmen, dass nur sol-
che Verbindungsdaten gespeichert werden dirfen, fur die der Endkunde im
konkreten Fall entgeltpflichtig ist, und nur solche Daten verwendet und ge-
speichert werden durfen, die fur den Nachweis der Endkundenabrechnung
srforderlich sind. Vielmehr ist auch eine Speicherung und Verwendung solcher
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Daten legitimiert, die zum Nachweis der Richtigkeit der Abrechnung des Un-
ternehmens erforderlich sind.
3

Auch das Telekommunikationsunternehmen selbst hat demnach einen An-.

spruch darauf, die Richtigkeit seiner Abrechnung insgesamt, nicht nur gegen-
izber Endkunden, nachweisen zu kénnen, denn es ist im Hinblick auf die Rich-

tigkeit  seiner Abrechnung  darlegungs- und  beweispflichtig (Sa-

é'ji';rj vybemobite

I.??

rer/Klesczewski, in Berliner Kgmmentar zum TKG, 2. Aufl. 2009, § 97 Rn. 14)."

Dem Leitfaden liegt inseweit offensichtlich das Verstandnis zugrunde, dass
der Nachweis der Richtigkeit nur gegeniber dem Endkunden zu erbringen sei.
Fir diese einschrankende Auslegung sind im TKG jedoch keine Anhaltspunkte
ersichtlich — im Gegenteil, dies durfte dem Sinn und Zweck der Vorschriften
des TKG widersprechen. Der Diensteanbieter darf Verkehrsdaten verwenden,
soweit die Verkehrsdaten grundsatziich eine Abrechnungsrelevanz aufweisen
(§ 97 Abs. 15. 1 TKG). Er hat gemal3 § 97 Abs. 3 5.1, 3 TKG nach Beendigung
siner Verbindung eine Selektion der abrechnungsrelevanten Daten von den
abrechnungsirrelevanten Daten vorzunehmen: letztere sind dann zu {oschen,
Nach Abschluss dieser erfolgten Prifung und Setektion fordert das Gesetz kei-
ne weitere (zweite) Prifung der schon selektierten Daten (mit festgestellter
Abrechnungsrelevanz), sondern stellt vielmehr fest, dass diese Daten gespei-
chert werden dirfen. Das bedeutet, dass das Unternehmen nicht in einem
weiteren zweiten Schritt zu priafen hat, ob der Kunde einen Flatratetarif ge-
wahlt hat und damit verbunden, ob es die entsprechenden Verkehrsdaten zu
ldschen hat oder nicht. Eine mehrstufige Priafung wird von § 87 Abs. 3 TKG
gerade nicht verlangt. Inshesondere sind keine Anhaltspunkte im Gesetz er-
sichtlich, die eine erneute Selektion nach erfolgter Rechnungserstellung ver-
langen, wie es im Leitfaden gefordert wird. Eine solche zusdtziiche Selektion
wiirde auch dem Sinn und Zweck der Vorschrift widersprechen. Ebenso wie
die Bestandsdatenregelung des § 95 TKG den Erfordernissen des Massenver-
kehrs Rechnung tragen soll, zielt auch § 97 TKG auf eine Vereinfachung des
taglichen Massengeschafts ab. Die mit dem Leitfaden einhergehende Forde-
rung einer selektiven Laschung von Verkehrsdaten aus Flatrateverbindungen,
die vielfach nur durch aufwandige Systemumstetlungen erfillt werden kénn-
te, fGhrt im Ergebnis jedoch zu einer Verkomplizierung zu Lasten der Tele-
kommunikationsunternehmen.

Die Speicherung von Verkehrsdaten aus pauschal abgegoltenen Verbindun-
gen ist insbesondere aber auch zum Nachweise der Richtigkeit der Abrech-
nung insgesamt erforderlich. Bestandteil der sordnungsgemaBen Ermittlung
und Abrechnung der Entgelte” ist insbesondere auch die Vollstandigkeit der
Abrechnung. Folglich ist , zum Nachweis der Richtigkeit” der Abrechnung {(vgl.
§ 97 Abs. 2 TKG) erforderlich, darlegen und beweisen zu kdnnen, dass alle
getatigten Verbindungen ordnungsgemafl und mithin vollstandig und in je-
dern Einzelfall korrekt abgerechnet wurden. Zu dem Nachweis der Richtigkeit
gehdrt also auch der Nachweis, dass nur solche Verbindungen nicht gegen-
{ber demn Endkunden berechnet wurden, die tatsdchlich und auch im konkre-
ten Cinzelfall Bestandteil eines Flatratetarits sind. Da eine solche Uberprafung
erst nach Erstellung der Abrechnung mdaglich ist, sind die Daten Gber den
Zeitpunkt der Abrechnungserstellung hinaus zu diesen Zwecken erforderlich.
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Dies hat auch praktische Relevanz: sofern es beispielsweise zu einem Fehler
bei der Zuordnung einer grofien Menge an CDRs zu einem Flatratetarif kom-
men sollte, ist es far eine Nachberechnung oder zumindest fur eine Ermittlung
der Schadenshahe erforderlich, auf alle Verkehrsdaten fur eine Neuberech-
nung zuzugreifen. Sollten dann gerade die Verkehrsdaten pauschal abgegol-
tener Verbindungen geldscht sein, wird eine Nach- oder Schadensberechnung
for die Abrechnung der Verbindungen in dem kostenpflichtigen Alternativ-
Tarif unmoglich gemacht. Fur diesen Nachweis der Richtigkeit gewdhrt § 97
Abs. 3 5. 2 TKG eine aufoewahrungsfrist fur Verkehrsdaten. Da die Daten er-
forderlich sind, kann eine unverziigliche Ldschung nach § 87 Abs. 3 5.3 TKG
nicht gefordert werden.

Die vorzeltige Loéschung von Verkehrsdaten pauschal abgegoltener Verbin-
dungen wirde aus den oben genannten Grinden auch gegen die Grundsatze
ordnungsmasiger Buchfahrung und damit gegen handelsrechtliche Verpflich-
tungen {§ 238 HGB) unseres Unternehmens verstoBen. Zu den Grundsatzen
der ordnungsmafigen Buchfahrung gehort insbesondere der Nachweis der
vollstandigkeit der Buchfahrung (§ 239 Abs. 2 HGB), der dann nicht mehr ge-
tatigt werden konnte, wenn bzgl. einzelner Leistungen, die E-Plus erbracht
hat, nicht mehr nachgewlesen werden kann, dass diese korrekt berechnet
wurden und dem Kunden richtigerweise nicht gesondert in Rechnung gestellt
wurden. Auch insoweit hat das Telekommunikationsunternehmen das Recht
dazu, alle zur ordnungsgemaBen Erfiillung der Buchfuhrungspflicht erforder-
lichen Daten speichern zu kénnen, um sich rechtskonform verhalten zu kén-
nen.

Die Verbindungsdaten sind auch flr die Uberprufung der Abrechnungssyste-
me nach § 45g TKG erforderlich, Wirden die Verkehrsdaten pauschal abge-
goltener Verbindungen frithzeltig geldscht, ware eine Uberprafung der Voll-
standigkeit der Abrechnung im oben genannten Sinne nicht mehr moglich, da
die korrekte Verrechnung pauschal abgegoitener Verbindungen dann gerade
nicht nachgewiesen werden konnte. Dies gilt ebenso fur die Verpflichtung des
Anbieters zur technischen Uberpriifung gem. § 451 Abs. 1 Satz 2 TKG,

Daraber hinaus ist in den Base-Flatratetarifen die Berechnung der Grundge-
bihr aktivitatsabhangig. Das bedeutet, dass ein Kunde, der weder ginen an-
deren Teilnehmer anruft noch angerufen wird, keine Befreiung von der
Grundgebtihr erhalt. Sind jedoch - auch netzinterne pauschal abgegoltene —
verbindungen zu verzeichnen, erfolgt 2.8, keine Berechnung der Grundge-
bihr. Zum Nachweise der entsprechenden vertragsgemafBen Nutzung ist eine
speicherung fur die Dauer der Finwendungsfristen erforderlich.

Die Speicherung von Verkehrsdaten pauschal abgegoltener Verbindungen ist
=ber auch im Rahmen des Nachweises der Richtigkeit der Abrechnung gegen-
iiber den Endkunden erforderlich, um Kundenbeschwerden ordnungsgemal
aberprifen und bearbeiten zu konnen. Beispielsweise mussen Baschwerden
von Kunden, die sich darauf berufen, keine Flatrate gebucht zu haben, Uber-
proft und ggf. die betroffenen Verbindungen nachberechnet werden kdnnen.
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stelit sich heraus, dass der Kunde die Flatrate tatsachlich nicht gebucht hat,
missen die zwischenzeitlich getatigten Telefonanrufe, die grundsatzlich im
Rahmen der Flatrate abgegolten wdren, separat berechnet und dem Kunden
gegeniber abgerechnet werden. Dies ware nicht maéglich, wenn eine Speiche-
rung unterbliebe. Das ist insbesondere relevant, weil der Kunde bei E-Plus je-
derzeit in verschiedenste Tarifoptionen wechseln kann, also auch pauschal
abgegoltene Tarife jederzeit (auch innerhalb eines Monats) zu- und abbuchen
kann. - . . . .

dass in einem bestimm-
——etraum veroinaungen netzbedingt nicht moglich gewesen seien und
deshalb die Berechnung der Grundgebihr fir die Flatrate seitens des Endkun-
den als nicht berechtigte Forderung zurlckgewiesen wird. In solchen Fallen
muss geprift werden, ob dies tatsichlich der Fall war. Nur anhand der betref-
fenden Verbindungsdaten kann in derartigen Fallen nachgewiesen werden,
dass die Berechnung der Flatrate tatsdchlich berechtigt ist und die geschuldete
Leistung durch E-Plus erbracht wurde. Dies kann beispielsweise dann relevant
sein, wenn ein Kunde mit einer Flatrate fur Gesprache innerhaltb des E-Plus-
Netzes behauptet, im Abrechnungszeitraum habe er keine Gesprache inner-
halb des E-Plus-Netzes filhren kénnen, obwohl anhand der Verkehrsdaten be-
legt werden kann, dass diese Leistungen durch E-Plus erbracht wurden. In die-
sem Zusammenhang kann auch die Nachweisptlicht des Dienstanbieters nach
§ 45) Abs. 3 Satz 1 TKG beziglich der techmisch fehlerfreien Erbringung des
Telekommunikationsdienstes oder des Zugangs zum Telekommunikationsnetz
nur erbracht werden, wenn auch die Daten pauschal abgegoltener Verbin-
dungen vorliegen.

Auch zu diesen Zwecken muss es moglich sein, die Verkehrsdaten zumindest
solange zu speichern, wie der Kunde die Méglichkeit hat, Widerspruch gegen
Rechnungen bzw. einzelne Rechnungspositionen zu erheben (s.0.}. Insofern ist
die Erforderlichkeit der Speicherung der Verkehrsdaten gegeben.

<) Speicherung der Cell-ID

7um ordnungsmaBigen Nachweis der Leistungserbringung gehdért im Zweifel
auch der Ort der Leistungserbringung. Ohne die Speicherung der Cell-ID kann
das Telekommunikationsunternehmen keinen Nachweis erbringen, dass die
Telefonie an diesem Ort mdglich war, Gerade im Hinblick auf die Neuregelung
des § 46 Abs. 8 TKG, der dem Kunden ein vorzeitiges Kindigungsrecht fur den
Fall schafft, dass an seinem neuen Wohnort eine Leistung nicht mehr erbracht
werden kann, muss es seitens des Telekommunikationsunternehmens maégiich
sein, Uber die gespeicherte Cell-ID den Gegenbeweis zu erbringen.
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Nach unserem Verstandnis sind die in den Billingsystemen gespeicherten CDRs
auBerdem als Belege im Sinne des Handelsrechts zu sehen, so dass eine L6-
schung oder auch ein Herausldschen einzelner Informationen {wie Cell-1D oder
IMET) als Manipulation zu werten sind. Damit ist die Authentizitdt dieser Bele-
ge nicht mehr gewshrleistet und die Nachprifbarkeit der betriebswirtschaftii-
chen Prozesse durch Dritte (Wirtschaftsprirfer) nicht mehr vollstandig sicher-
gestellt.

Im Ubrigen wire das dem Leitfaden zugrunde liegende Versténdnis des § 97
TKG und die daraus resuttierende Forderung nach einer weiteren Selektion
von Verkehrsdaten nach der durchgefUhrten Abrechnung nur mit unverhalt-
nismaBig hohem Aufwand zu bewerkstelligen und wurde insoweit dem Sinn
und Zweck der Vorschriften, eine Vereinfachung fir das Massengeschaft der
Dienstanbieter zu gewahren, widersprechen (s.0. Seite 3). Auch hier ist aus
dem Gesetz kein Anhaltspunkt ersichtlich, dass nach der Erstellung der Ab-
rechnung eine erneute Sefektion der Daten, die im konkreten Fall keinem Ta-
rifmerkmal des Kunden entsprachen, zu l&schen. Da die Cell-ID bei E-Plus je-
doch grundsatzlich Abrechnungsrelevanz hat, da standortabhiangige Tarife
angeboten werden, ist eine nachtrdgliche Léschung bei den Kunden, die kei-
nen entsprechenden Tarif haben, durch das TKG gerade nicht gefordert.

d) Speicherung der FRAEL/ IMSI

Hinsichtlich der Speicherung der IMEL ist darauf hinzuweisen, dass es bei E-Plus
das Produkt Flexicard gibt. Typische Anwendung der Flexicard ist das Autote-
lefon, Zweittelefon oder ein USB Stick. Hierbei werden 2 SiM-Karten unter
einer einzigen MSISDN und damit auch nur unter einem Vertrag gefuhrt. Da
hierbel far die Nutzung — abhangig von der jeweils verwendeten Karte — eine
unterschiedliche Tarifierung moglich ist, ist zur Identifizierung und zur korrek-
ten Abrechnung die Speicherung der IMEI erforderlich. Andernfalls kénnen
die anfallenden CDRs nicht den jewelligen Karten und damit dem anzuwen-
denden Tarif zugwiesen werden. Ohne Kenntnis der IMEI ist die Benutzung
nicht unterscheidbar. in der Vergangenheit gab es Félle, bei denen Kunden
die Nutzung von Diensten abgestritten haben, Ohne den Zugriff auf die ge-
speicherte IMEl kénnte in solchen Fallen weder die Richtigkeit der Abrech-
nung (§ 97 Abs. 2 TKG), noch die technisch fehlerfreie Erbringung des Tele-
kommunikationsdienstes (§ 45i Abs. 3 TKG) nachgewiesen werden, da weder
eine missbrauchliche Inanspruchnahme durch Dritte mittels gefalschter SIM-
Karten in anderen Endgeraten, noch eine missbrauchiiche oder versehentliche
Nutzung durch den Kunden in einem anderen Endgerdt ausgeschiossen wer-

——pr

Hierbei ist ebenfalls zu beachten, dass eine selektive Loschung von Feldern aus
den CDRs handelsrechtlichen Anforderungen widerspricht {(s.0.) und aufgrund
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der Berucksichtigung der Anforderungen an das Massengeschaft der
Diensteanbieter auch rechtlich durch die einschidgigen Regelungen des TKG
nicht gefordert werden {(5.0.).

Wir gehen davon aus, dass in Mobilfunknetzen grundsatzlich die IMSH als
sentrales abrechnungsrelevantes Datum gespeichert werden darf. Die IMSI
( international Mobile Subscriber Identity”) ist schlichtweg DIE abrechnungs-
relevante Angabe in den Verkehrsdaten im Mobilfunk Uberhaupt. Dies ergibt
<ich schon aus der im GSM-Standard festgelegten internationalen Eindeutig-
Keit und der Aufgabe dieser Kennung fir die Funktion des Netzes und der
Abrechnungssysteme weltweit.

5 Interconnection {Abrechnung mit anderen Diensteanbietern) und
Serviceprovider

Die Kirzung der Speicherfristen bei IC-Vertragen darfte in der Praxis nur
schwierig umzusetzen sein. In unseren |C-Vertrdgen sind Loschfristen von ©
Monaten vereinbart. tine Reduzierung auf eine 3-Monatsfrist wirde bedeu-
ten, dass alle geschlossenen Vertrage gedndert werden missten, was mit ei-
nem erheblichen Aufwand verbunden wiére und bei Vertragen im regulie-
rungsrechtlichen Bereich nicht ohne Schwierigkeiten maglich sein durfte. Die
von der Bundesnetzagentur genehmigten !C-Vertrage sehen beispielsweise
vor, dass beide Partner eines IC-Vertrages die verbindungsdaten speichern,
urn etwaige Nachweise fihren zu konnen {beispieiswelse:
http:fﬁwww.bundesnetzagentur.defcaeiservletﬁcontentbbbﬂ55906fpub[ication
File/7441/8K3-09-059 Zusammenschaltungsvereinbarung.pdf). Eine Befristung
im Hinblick auf die Erhebung von Einwendungen besteht nur insoweit, als
dass die Grinde fur eine Einwendung innerhalb von 3 Monaten bekannt ge-
worden sind. Werden die Grunde jedoch erst spdter bekannt, konnen Ein-
wendungen auch spater erhoben werden. Das ist insowei( praxisrelevant, als
sich zum Teil erst aus Endkundenbeschwerden Grande fir eine Einwendung
ergeben kénnen. Schépfen die Endkunden die rechtlichen Fristen voll aus,
erfolgt die Kenntniserfangung erst deutlich spater als nach drei Monaten. In-
<ofern ist es im Rahmen der Erforderlichkeit rechtlich geboten, die Speicher-
fristen fur die Daten, die zu Zwecken der Interconnection Abrechnung ver-
wendet werden, langer festzulegen.

Wir halten es auch nicht fur praktikabel, die 3-Monatsfrist nur in neu abzu-
schlieBenden Vertrdgen umzusetzen, da der parallele Lauf unterschiedlicher
Laschfristen mit einem unangemessen hohen Aufwand verbunden wére.

') .

Faor eine VerkUrzung der Aufbewahrungsfrist sind auch keine rechtlichen
Grinde ersichtlich. Insbesondere gibt es hier keine Verklrzung einer Ein-
s]g:ruchsfrist; vielmehr konnggdie IC-Partner auch nach Ablauf von 3 Monaten
noch Einwendungen gegen die Abrechnung erheben, Fir die Verkirzung der
Frist auf 3 Monate sind keine rechtlichen Anhaltspunkte ersichtlich. Im Leitfa-
den sefbst wird naheliegend eine Analogie zu der Regelung des § 97 Abs. 3
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TKG gezogen. Hier ist jedoch eine zulassige Aufbewahrungszeit von 6 Mona-
ten vorgesehen.

6. Misskrauchserkennung

Aus Sicht von E-Plus duBerst bedenklich ist die im Leitfaden vorgesehene
| Bschfrist fur Verkehrsdaten zu Zwecken der Missbrauchserkennung (§ 100
Abs. 3 TKG) von 7 Tagen. Rechttiche Anhaltspunkte, aus denen sich eine 7-
tagige Frist ableiten liefle, sind nicht ersichtlich, insbesondere ist in § 100 Abs,
3 TKG keine Aufbewahrungsfrist aufgefihrt. Insofern hat sich die Frage der
Dauer der Aufbewahrung an der Erforderlichkeit zu fegitimen Zwecken (Er-
kennung/ Eingrenzung und Unterbindung missbrauchlicher Nutzung von Te-
lekemmunikationsdiensten) auszurichten. Binnen 7 Tagen ist es jedoch nicht
moglich, eine solche Nutzung abschlieBend zu erkennen, da eine missbrauch-
liche Nutzung in vielen Fallen nur bei einer Betrachtung Uber einen langeren
Zeitraum erkannt werden kann. Auch berficksichtigt die dem Leitfaden offen-
bar zugrundeliegende Auslegung der Vorschriften nicht hinreichend, dass der
7weck der Vorschrift nicht nur die Erkennung von rissbrauchlicher Nutzung
st sondern auch die Sicherung des Entgeltanspruchs des Diensteanbieters
{§ 100 Abs. 3 5. 1 TKG). Zu diesem Zwecke ist jedoch die beweissichere Doku-
mentation einzelner Verbindungen erforderlich, da ansonsten etwaige Ent-
gelt- oder Schadensersatzanspriche gegen den Teilnehmer nicht durchgesetzt
werden kénnen (dazu sogleich).

Auch der Zweck der Unterbindung der missbrauchlichen Nutzung (vgl. § 100
Abs. 3 §. 1 TKG) findet nicht ausreichend Berlicksichtigung. Der Verwels im
Leitfaden auf die Nutzung aggregierte/ aufsummierte Daten schlagt fehl, da
hiermit unter Umstanden in Einzelfallen eine rissbrauchliche Nutzung zwar
erkannt, nicht aber unterbunden werden kénnte. Denn auf Grundlage aggre-
gierter Daten kann in einem Gerichtsverfahren Uber die entsprechende Nut-
zung kein Beweis gefahrt werden. In diesen Fallen ist reqelmatig die Vorlage
detaillierter Verkehrsdaten zwingend erforderlich, um die missbrauchliche
Nutzung lickenlos beweisen zu kdnnen. Andernfalls kann auch der dem § 100
Abs. 3 TKG immanente Zweck, namlich die ,Sicherung seines Entgeltan-
spruchs”, nicht erreicht werden.

aesondere Bedeutung kommt in diesem Zusammenhang der Speicherung und
Verfugbarkeit der IME!, Cell-ID und auch der Verbindungsdaten aus
flatrateverbindungen. Selbst wenn man insoweit — entgegen der diesseits ver-
tretenen Auffassung — davon ausgehen sollte, dass diese Daten zu Abrech-
nungszwecken nicht erforderlich sein soliten, so sind diese Daten zu Erken-
nung, Eingrenzung und Unterbindung von misshbrauchlicher inanspruchnahme
der Dienste und zur Sicherung des Entgeltanspruchs erforderiich und die Nut-
zung durch § 100 Abs. 3 Satz 1 TKG legitimiert. Dem tragt der Leitfaden zwar
auch Rechnung, da er eine Vorhaltung dieser Daten grundsétzlich zulésst, al-
lerdings nur fur sieben Tage. Gerade vor dem Hintergrund der Abliufe der
Zahlungsabwicklungen wird ein Fall jedoch teilweise erst nach mehreren Wo-
chen als Missbrauchsfall erkannt, Eine Idanger andauernde Beobachtung und
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Analyse und ggfs. Sicherung von Verkehrsdaten ist flr eine Missbrauchser-
kennung und zur Sicherung des Entgeltanspruchs erforderlich. Z.B. wird mit
Versand der Rechnung, bzw. mit Einzug der Lastschrift erst nach Wochen -
ggfs. mit einer Riicklastschrift — erkennbar, dass Zahlungsstorungen eingetre-
ten sind, die eine langere Speicherung von Verkehrsdaten rechtfertigen, da
erst dann von Missbrauchsverdacht auszugehen ist. Speicherfristen, die deut-
lich unter den Fristen fur Rechnungseinspriiche liegen, wirden eine Miss-
brauchsbearbeitung in solchen Failen unmaéglich machen.

So ist z.B. die Speicherung der IME] erforderlich, um Straftaten zum Nachteil
des Telekommunikationsunterne'nmens nachzuvollziehen, wenn beispielswel-
se Tater oder Tater-Gruppierungen seriell SIM-Karten mit gefadlschten Doku-
menten erworben, diese zur Anwahl von Premiumdiensten genutzt und damit
mehrere 10.000 Euro Schaden hervorgerufen haben. Verschiedene Ghnlich
gelagerte Falle wurden auch bereits vom BGH entschieden, so dass bedeuten-
de Schadensersatzforderungen der Telekommunikationsunternehmen reali-
siert werden konnten. Ohne die Erhebung und Speicherung u.a. der IMEl ware
es aus Beweisgranden schlichtweg unméglich gewesen, die Verfahren vor den
Gerichten erfolgreich zu fithren. Auch in diesem Zusammenhang ist der Zweck
des § 100 Abs. 3 TKG — némlich die Sicherung des Entgeltanspruchs — als Mal3-
stab zugrunde zu legen.

Fbenfalls bedeutsam bleibt die Kennung der Basisstationen (Cell-iD}. Gerade
die Verbindung von Standort und Endgerat sowie eine dhnliche/ vergleichbare
rechtswidrige Nutzungsart ist essentiell fir eine zeitnahe Missbrauchserken-
nung. Missbrauchsmuster lassen sich nur dann erkennen, wenn man durch
Analyse von Einzelfdlien ein solches Muster beschreiben werden kann, wel-
ches dann in eine Echtzeit-Mustererkennung einflie3t. Bei einer verhaltnisrna-
Big kurzen Speicherdauer von Cell-1D und IMEI sind Musteranalyseméglichkei-
ten nahezu unmoglich. Dartber hinaus dient die Celi-lD dazu herauszufinden,
ob sich auffallige Nutzungen an einem Standort ballen. Beispielsweise konnte
auf diese Weise immer wieder nachgewiesen werden, dass SiM-Karten
unzulassigerweise fur den Massenversand von SMS eingesetzt wurden. Auch
diesbeziglich sollte das Ende der Einspruchsfrist zu den Rechnungen flr die
Loschung dieser Werte maBgeblich sein.

7. Weiteres Vorgehen

nsbesondere zur Klarung, wie mit widerstreitenden steuer- und handelsrecht-
lichen Anforderungen umgegangen werden soll, aber auch zur Klarung der
Planungen zur Vorratsdatenspeicherung, schlagen wir eine ressortlbergrel-
fende Abstimmung dieses Leitfadens vor, die aus unserer Sicht dringend er-
forderlich ist. Gerne stehen wir zu einer solchen Abstimmung — an der die je-
weils zustindigen Ministerien beteiligt sein sollten — mit unseren Fachberei-
chen zur Verfigung.
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Wir mochten zudem vorsorglich darauf hinweisen, dass dieses Schreiben Ge-
schafts- und Betriebsgeheimnisse der E-Plus Mobilfunk GmbH & Co. KG ent-

halt.

Far weitere Rickfragen zu der Thematik stehen wir thnen jederzeit gerne zur

Verflgung.

Mit freundlichen Grifien

E-Plus & obilfunk GmbH & Co. KG
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